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2019-2020, định hướng đến 2025;
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HƯỚNG DẪN MẪU HỢP ĐỒNG 
THUÊ DỊCH VỤ CÔNG NGHỆ THÔNG TIN
(Ban hành kèm theo văn bản số:        /BTTTT-THH ngày     tháng      năm 2019 
của Bộ Thông tin và Truyền thông)

I. CÁC HƯỚNG DẪN CHUNG

1. Phạm vi áp dụng
Văn bản này hướng dẫn một số nội dung của mẫu hợp đồng thuê dịch vụ công nghệ thông tin (CNTT) trong hoạt động thuê dịch vụ CNTT sử dụng ngân sách nhà nước (dưới đây gọi tắt là Hợp đồng thuê dịch vụ CNTT), cụ thể như sau:

a) Đối với dịch vụ CNTT sẵn có trên thị trường: hợp đồng được xây dựng theo các quy định hiện hành và áp dụng các nội dung hướng dẫn tại văn bản này nếu phù hợp;
 b) Đối với dịch vụ CNTT không sẵn có trên thị trường: áp dụng theo hướng dẫn tại văn bản này.
2. Khuyến khích các tổ chức, cá nhân liên quan áp dụng các hướng dẫn cụ thể trong văn bản này đối với các hợp đồng thuê dịch vụ CNTT sử dụng các nguồn vốn khác.
3. Giải thích từ ngữ

a) Dịch vụ CNTT sẵn có trên thị trường là dịch vụ được cung cấp ngay khi có nhu cầu mà không phải thông qua đặt hàng để thiết kế, gia công, chế tạo, sản xuất; đã được công khai về giá, mô tả chức năng, tính năng kỹ thuật, công nghệ trên cổng/trang thông tin điện tử của tổ chức, cá nhân hoặc thông qua phương tiện khác được nhiều người tiếp cận;

b) Dịch vụ CNTT không sẵn có trên thị trường là dịch vụ được thiết lập theo các yêu cầu riêng nhằm đáp ứng yêu cầu đặc thù của cơ quan, đơn vị. Theo đó, cơ quan, đơn vị thuê tổ chức, cá nhân thiết lập mới, mở rộng hoặc nâng cấp cho hệ thống hạ tầng kỹ thuật, phần mềm hoặc cơ sở dữ liệu nhằm đáp ứng yêu cầu đặc thù của cơ quan, đơn vị; sau khi hoàn thành hệ thống hoặc hạng mục của hệ thống CNTT, tổ chức, cá nhân đó tổ chức quản trị, vận hành để cung cấp dịch vụ cho cơ quan, đơn vị thuê hoặc bàn giao cho cơ quan, đơn vị thuê tự tổ chức quản trị, vận hành trong một thời hạn nhất định.
4. Nguyên tắc áp dụng

a) Hợp đồng thuê dịch vụ CNTT được xây dựng theo mẫu hợp đồng quy định tại các văn bản của Bộ Kế hoạch và Đầu tư;

b) Căn cứ nội dung hướng dẫn tại văn bản này, các cơ quan, đơn vị xây dựng các điều kiện, điều khoản cụ thể cho các Hợp đồng thuê dịch vụ CNTT trên cơ sở đảm bảo tuân thủ các quy định của pháp luật về hợp đồng, đấu thầu và phù hợp với các yêu cầu chi tiết trong Kế hoạch, dự án thuê dịch vụ công nghệ thông tin được cấp có thẩm quyền phê duyệt;

c) Các nội dung hướng dẫn trong văn bản này là cơ sở cho các bên có liên quan thực hiện việc quản lý khối lượng, chất lượng, tiến độ, tổ chức hoạt động kiểm thử hoặc vận hành thử, nghiệm thu, thanh quyết toán hợp đồng thuê dịch vụ CNTT.

II. CÁC HƯỚNG DẪN CỤ THỂ
1. Thời gian thực hiện hợp đồng
Thời gian thực hiện hợp đồng bao gồm: 
a) Thời gian chuẩn bị cung cấp dịch vụ CNTT: Thời gian nhà cung cấp dịch vụ xây dựng, phát triển hình thành dịch vụ CNTT; Thời gian thực hiện kiểm thử hoặc vận hành thử; Thời gian đào tạo, tập huấn hướng dẫn sử dụng dịch vụ (nếu có); 
b) Thời gian thuê dịch vụ CNTT: Tính từ thời điểm nghiệm thu, đưa vào sử dụng dịch vụ CNTT đến khi kết thúc thời gian thuê dịch vụ; 
c) Thời gian chuyển giao, bàn giao: Thời gian chuyển giao, bàn giao thông tin, dữ liệu hình thành trong quá trình cung cấp dịch vụ CNTT và thời gian nhà cung cấp dịch vụ hoàn thành các nghĩa vụ, trách nhiệm khác theo thỏa thuận trong hợp đồng thuê dịch vụ CNTT.

2. Phạm vi cung cấp 

Phạm vi cung cấp phải nêu rõ yêu cầu về kỹ thuật và các yêu cầu khác 
(nếu có), cụ thể bao gồm:

a) Yêu cầu về kỹ thuật 

- Yêu cầu về kỹ thuật được xác định theo các nhóm tiêu chí tại Bảng 1 của Hướng dẫn này và đảm bảo phù hợp với các yêu cầu chất lượng dịch vụ CNTT trong Kế hoạch, dự án thuê dịch vụ công nghệ thông tin được cấp có thẩm quyền phê duyệt; 

- Các tiêu chí chất lượng trong Bảng 1 của Hướng dẫn này được xây dựng nhằm đáp ứng cơ bản các yêu cầu tổng quát (mỗi nhóm tiêu chí bao gồm một số tiêu chí chất lượng dịch vụ thành phần). Mỗi tiêu chí chất lượng có thể bao gồm một hoặc một số các chỉ tiêu thành phần nhằm thể hiện cụ thể nội dung của tiêu chí. 


- Trong quá trình triển khai thuê dịch vụ CNTT, các bên trong hợp đồng thuê tham khảo các tiêu chí chất lượng nêu tại Bảng 1 của Hướng dẫn này và căn cứ theo nhu cầu, yêu cầu thực tế, tính chất, đặc điểm của dịch vụ CNTT cụ thể cần thuê để xem xét, quyết định lựa chọn áp dụng một số hoặc toàn bộ các tiêu chí chất lượng và có thể bổ sung, cập nhật các tiêu chí khác (nếu cần thiết) để đáp ứng những yêu cầu riêng biệt, đặc thù của cơ quan, đơn vị thuê;
- Đối với mỗi tiêu chí chất lượng dịch vụ thành phần được đưa ra trong hợp đồng, cơ quan, đơn vị thuê xác định/nêu các yêu cầu cụ thể (cột số 3) phù hợp với nhu cầu thực tế và Yêu cầu chất lượng dịch vụ, trên cơ sở đó, xác định giá trị yêu cầu và phép đo kiểm/đánh giá phù hợp, tương ứng cho từng giai đoạn (giai đoạn chuẩn bị cung cấp dịch vụ CNTT và giai đoạn thuê dịch vụ CNTT, cột số 4, 5).

Bảng 1. Yêu cầu kỹ thuật dựa trên chất lượng đầu ra của dịch vụ CNTT và chỉ số /hoạt động thành phần tham khảo phục vụ 
đánh giá chất lượng dịch vụ CNTT  tương ứng với từng giai đoạn trong thời gian thực hiện hợp đồng
	STT
	Tiêu chí chất lượng
	Chỉ số chất lượng 
thành phần 
	Giai đoạn chuẩn bị 
cung cấp dịch vụ CNTT
	Giai đoạn thuê dịch vụ CNTT 

	
	
	
	Chỉ số/ hoạt động thành phần tham khảo cho phép kiểm thử /đánh giá
	Chỉ số/ hoạt động thành phần tham khảo cho phép đánh giá

	(1)
	(2)
	(3)
	(4)
	(5)

	1
	Nhóm tiêu chí về chức năng nghiệp vụ
	 
	 
	 

	1.1
	Tính đầy đủ của chức năng nghiệp vụ.
	Yêu cầu về số lượng chức năng nghiệp vụ bắt buộc đáp ứng, mong muốn đáp ứng.
	Số lượng chức năng không đáp ứng theo yêu cầu.
	Không có chức năng không hoạt động, bị mất hoặc bị lỗi không sử dụng được.

	1.2
	Tính chính xác của các chức năng nghiệp vụ.
	Yêu cầu về tính chính xác của các chức năng nghiệp vụ.
	Số lượng chức năng của hệ thống cho kết quả không chính xác.
	Không có chức năng của hệ thống cho kết quả không chính xác.

	1.3
	Tính phù hợp của chức năng với nghiệp vụ.
	Yêu cầu về số lượng chức năng bắt buộc phù hợp với nghiệp vụ thực tế.
	Số lượng chức năng không phù hợp với nghiệp vụ thực tế hoặc kết quả thực hiện chức năng không phù hợp với các bước của quy trình nghiệp vụ. 
	Không có chức năng không phù hợp với nghiệp vụ thực tế hoặc kết quả thực hiện chức năng không phù hợp với các bước của quy trình nghiệp vụ.

	2
	Nhóm tiêu chí về hiệu năng vận hành
	 
	 
	 

	2.1
	Hiệu năng đáp ứng của DVCNTT
	Yêu cầu về hiệu năng đáp ứng của DVCNTT (ví dụ: mức chịu tải, số người truy cập đồng thời, số người dùng đồng thời,...).
	Sự đáp ứng yêu cầu (cột số 3).
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	2.2
	Khả năng mở rộng của DVCNTT
	Yêu cầu về khả năng mở rộng của DVCNTT (ví dụ: số giao dịch  có thể xử lý tại một thời điểm; số lượng dữ liệu có thể lưu trữ; số lượng người dùng đồng thời…).
	Sự đáp ứng yêu cầu (cột số 3).
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	3
	Nhóm tiêu chí về an toàn, bảo mật thông tin
	 
	 
	 

	3.1.
	Bảo mật thông tin
	Yêu cầu về các loại lỗ hổng bảo mật thông tin mà hệ thống phục vụ cung cấp DVCNTT không được vi phạm.
	Số lỗ hổng bảo mật thông tin mà hệ thống phục vụ cung cấp DVCNTT gặp phải.
	Không xảy ra các sự cố bảo mật thông tin như đã yêu cầu (cột số 3).

	 
	 
	Yêu cầu về mức độ nghiêm trọng của các lỗ hổng bảo mật thông tin mà hệ thống phục vụ cung cấp DVCNTT không được vi phạm;
	Mức độ nghiêm trọng của các lỗ hổng bảo mật thông tin mà hệ thống phục vụ cung cấp DVCNTT gặp phải.
	Không xảy ra các sự cố bảo mật thông tin với mức độ nghiêm trọng như đã yêu cầu (cột số 3).

	 
	 
	Yêu cầu về dữ liệu không thay đổi, bị mất trong quá trình xử lý và lưu trữ.
	 
	Không có trường hợp dữ liệu bị thay đổi, bị mất trong quá trình xử lý và lưu trữ của hệ thống CNTT.

	 
	 
	Yêu cầu về cách thức hệ thống ngăn chặn các truy cập trái phép hoặc sửa đổi dữ liệu dù vô tình hay cố ý.
	Sự đáp ứng yêu cầu (cột số 3).
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	3.2
	Khả năng truy xuất nguồn gốc
	Yêu cầu về khả năng lưu vết và tra cứu các hành động của người dùng.
	Sự đáp ứng của việc lưu vết và tra cứu các hành động của người dùng trên hệ thống.
	Các hành động của người dùng trên hệ thống không được lưu vết hoặc không thể tra cứu.

	3.3
	Cam kết về bảo mật thông tin
	Yêu cầu, cam kết về bảo mật thông tin.
	 
	Không phát hiện vi phạm các cam kết về bảo mật thông tin.

	3.4
	Bảo đảm an toàn hệ thống thông tin theo cấp độ 
	Yêu cầu về bảo đảm an toàn hệ thống thông tin theo cấp độ.
	 
	Hệ thống thông tin (hệ thống cung cấp dịch vụ cho thuê) được xác định cấp độ và triển khai phương án bảo đảm an toàn theo Nghị định số 85/2016/NĐ-CP, Thông tư số 03/2017/TT-BTTTT và các quy định khác có liên quan. 

	4
	Nhóm tiêu chí phi chức năng khác
	 
	 
	 

	4.1
	Tuân thủ các yêu cầu chung về kỹ thuật
	 
	 
	 

	4.1.1
	Tuân thủ các tiêu chuẩn kỹ thuật về ứng dụng CNTT trong cơ quan nhà nước
	Yêu cầu tuân thủ các tiêu chuẩn kỹ thuật hiện hành về ứng dụng CNTT trong cơ quan nhà nước.
	Sự đáp ứng yêu cầu (cột số 3).
	 

	4.1.2
	Nền tảng công nghệ
	Yêu cầu về hệ thống phục vụ cung cấp DVCNTT cần đảm bảo sự tương thích về nền tảng công nghệ, phù hợp với hiện trạng ứng dụng CNTT của bên thuê DVCNTT.
	Sự tương thích với nền tảng công nghệ sẵn có của bên thuê DVCNTT.
	 

	4.2
	Khả năng sử dụng
	 
	 
	 

	4.2.1
	Khả năng tái sử dụng
	Yêu cầu về khả năng truy xuất dữ liệu sinh ra trong quá trình sử dụng, khai thác dịch vụ.
	Khả năng truy xuất dữ liệu sinh ra trong quá trình sử dụng, khai thác dịch vụ.
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	 
	 
	Yêu cầu về định dạng dữ liệu được truy xuất.
	Định dạng dữ liệu được 
truy xuất.
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.2.2
	Khả năng ngăn chặn lỗi cơ bản từ người dùng.
	Yêu cầu về số lỗi mà người dùng có thể gặp phải cần được ngăn chặn hoặc cảnh báo.
	Số lỗi mà người dùng có thể gặp phải nhưng không được ngăn chặn hoặc cảnh báo.
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.2.3
	Khả năng truy cập, sử dụng hệ thống đa dạng
	Yêu cầu về các tiện ích, công cụ, ứng dụng mà dịch vụ CNTT cung cấp để hỗ trợ người dùng truy cập và sử dụng. 
	Sự đáp ứng yêu cầu (cột số 3). 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	
	
	Ngoài ra hỗ trợ người dùng trong một số trường hợp đặc biệt như: không có khả năng sử dụng chuột, bàn phím, không có khả năng nhìn thấy màn hình,...
	
	

	4.2.4
	Tính dễ học, dễ sử dụng
	Yêu cầu về mức độ dễ học, dễ sử dụng mà một người dùng thông thường học và có thể sử dụng chính xác các chức năng nghiệp vụ. 
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	 
	 
	Yêu cầu về sự đầy đủ của hướng dẫn sử dụng.
	Sự đầy đủ của hướng dẫn sử dụng như đã yêu cầu (cột số 3).
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	 
	 
	Yêu cầu về cách thức cung cấp hướng dẫn sử dụng.
	Cách thức cung cấp hướng dẫn sử dụng (kiểm tra để xác định).
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.3
	Tính tin cậy
	 
	 
	 


	4.3.1
	Tính liên tục, sẵn sàng
	Yêu cầu về số lần gián đoạn của dịch vụ CNTT có thể chấp nhận.
	Số lần gián đoạn của dịch vụ CNTT trong quá trình kiểm thử.
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	 
	 
	Yêu cầu về khoảng thời gian chấp nhận được giữa các lần xảy ra sự cố dẫn đến gián đoạn dịch vụ.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.3.2
	Khả năng phục hồi sau sự cố
	Yêu cầu về thời gian để khôi phục dịch vụ CNTT sau sự cố.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	 
	 
	Yêu cầu về tỷ lệ phần trăm dịch vụ CNTT được phục hồi sau sự cố (mức độ triệt để của việc phục hồi).
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	 
	 
	Yêu cầu về thành phần, dữ liệu mà hệ thống có thể được phục hồi sau sự cố.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.4
	Khả năng bảo trì
	 
	 
	 

	4.4.1
	Khả năng phân tích sự cố
	Yêu cầu về thời gian nhà cung cấp DVCNTT có thể nhận diện nguyên nhân và đưa ra hướng dẫn khắc phục.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.4.2
	Khả năng thay thế linh hoạt
	Yêu cầu về các thành phần mà hệ thống phục vụ cung cấp DVCNTT có thể thay thế mà không ảnh hưởng đến hoạt động và chất lượng dịch vụ.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.4.3
	Khả năng dự báo sự cố 
	Yêu cầu về các phương thức kiểm tra, giám sát tình trạng vận hành của hệ thống.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.5
	Khả năng điều chỉnh
	 
	 
	 

	4.5.1
	Khả năng tùy biến toàn bộ hoặc một số thành phần dịch vụ
	Yêu cầu về số chức năng, thành phần của hệ thống có khả năng điều chỉnh được để phù hợp với nhu cầu của người sử dụng.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.6
	Khả năng tích hợp, kết nối
	 
	 
	 

	4.6.1
	Phương án kết nối, chia sẻ 
dữ liệu
	Yêu cầu nhà cung cấp  dịch vụ CNTT cần đảm bảo hệ thống đáp ứng phương án kết nối, chia sẻ dữ liệu khoa học, phù hợp với hiện trạng ứng dụng CNTT của bên thuê dịch vụ CNTT, tuân thủ tài liệu thiết kế và các quy định 
hiện hành.
	Khả năng kết nối, chia sẻ 
dữ liệu theo yêu cầu người 
sử dụng và các quy định 
hiện hành.
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.6.2
	Khả năng tích hợp, kết nối với các hệ thống giám sát, các hệ thống của bên thứ ba để phục vụ nhu cầu quản lý, theo dõi, giám sát của bên thuê dịch vụ
	Yêu cầu về tích hợp với một số hệ thống cụ thể của bên thứ ba phục vụ nhu cầu quản lý, theo dõi, giám sát.
	Khả năng tích hợp, kết nối với một số hệ thống cụ thể của bên thứ ba phục vụ nhu cầu quản lý, theo dõi, giám sát.
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	4.7
	Mức độ sử dụng, khai thác của DVCNTT trong kỳ đánh giá
	Thỏa thuận về các biện pháp bảo đảm hiệu quả sử dụng, khai thác của DVCNTT.
	 
	Sự đáp ứng, tuân thủ thỏa thuận (cột số 3).

	5
	Nhóm tiêu chí về sự hài lòng của người sử dụng
	 
	 
	 

	5.1
	Tính kịp thời
	Yêu cầu về thời gian nhà cung cấp dịch vụ CNTT hoàn tất việc cung cấp dịch vụ CNTT tới người dùng so với thời hạn quy định của cấp có thẩm quyền.
	 
	Thời gian thực tế để nhà cung cấp dịch vụ CNTT hoàn tất việc cung cấp dịch vụ CNTT tới người dùng so với thời hạn quy định của cấp có thẩm quyền.

	5.2
	Phản hồi của người sử dụng
	Yêu cầu về phương thức 
ghi nhận ý kiến của người 
sử dụng.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	5.3
	Khả năng hỗ trợ người dùng
	Yêu cầu về khả của nhà cung cấp trong công tác hỗ trợ.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	5.4
	Thái độ phục vụ
	Yêu cầu về thái độ phục vụ của nhà cung cấp.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	6
	Nhóm tiêu chí về quản lý dịch vụ
	 
	 
	 

	6.1
	Tuân thủ các quy trình
	Yêu cầu về việc ban hành và tuân thủ các quy trình quản lý dịch vụ.
	Đánh giá sự tuân thủ các quy trình đã ban hành
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	6.2
	Môi trường làm việc
	Yêu cầu về môi trường làm việc của nhà cung cấp dịch vụ;
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	 
	 
	Yêu cầu đối với bộ phận chuyên trách của nhà cung cấp dịch vụ cho việc quản lý và cung cấp dịch vụ.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	6.3
	Thỏa thuận mức dịch vụ
	Yêu cầu về các Thỏa thuận mức dịch vụ. 
	Đánh giá sự đáp ứng yêu cầu (cột số 3).
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	6.4
	Báo cáo dịch vụ
	Yêu cầu về chế độ và nội dung các báo cáo dịch vụ.
	Đánh giá sự đáp ứng của báo cáo dịch vụ giai đoạn chuẩn bị cung cấp dịch vụ CNTT (cột số 3).
	Sự đáp ứng của báo cáo dịch vụ giai đoạn thuê dịch vụ CNTT (cột số 3).

	6.5
	Quản lý tính sẵn sàng và tính liên tục của dịch vụ
	Yêu cầu về hồ sơ và hệ thống quản lý tính sẵn sàng, liên tục của dịch vụ CNTT.
	 
	Sự đáp ứng yêu cầu trong thực tế (cột số 3).

	6.6
	Quản lý thay đổi
	Yêu cầu về hồ sơ hoặc hệ thống quản lý thay đổi của dịch vụ CNTT.
	Đánh giá sự đáp ứng về hồ sơ/ hệ thống quản lý thay đổi của giai đoạn chuẩn bị cung cấp dịch vụ CNTT (cột số 3).
	Đánh giá sự đáp ứng về hồ sơ/ hệ thống quản lý thay đổi của giai đoạn thuê dịch vụ CNTT (cột số 3).

	6.7
	Quản lý và triển khai phiên bản
	Yêu cầu về hồ sơ quản lý và triển khai phiên bản của dịch vụ CNTT.
	 Đánh giá sự đáp ứng về hồ sơ quản lý và triển khai phiên bản của giai đoạn chuẩn bị cung cấp dịch vụ CNTT
	Đánh giá sự đáp ứng về hồ sơ quản lý và triển khai phiên bản của của giai đoạn thuê dịch vụ CNTT (cột số 3).

	7
	Nhóm các tiêu chí khác
	Tuỳ theo nhu cầu, yêu cầu thực tế, các bên tham gia hoạt động thuê /cung cấp dịch vụ CNTT có thể bổ sung, cập nhật các tiêu chí khác (nếu cần thiết) để đáp ứng những yêu cầu riêng biệt có tính đặc thù của cơ quan, tổ chức thuê.


b) Các yêu cầu khác 
-  Yêu cầu và quy trình chuyển giao thông tin, dữ liệu hình thành trong quá trình thuê dịch vụ CNTT: Cơ quan, đơn vị thuê và nhà cung cấp dịch vụ thoả thuận, thống nhất yêu cầu và quy trình chuyển giao thông tin, dữ liệu hình thành trong quá trình thuê dịch vụ CNTT cho bên thuê hoặc cho nhà cung cấp dịch vụ khác theo yêu cầu của bên thuê khi hết hạn hợp đồng với các nội dung chính 
như sau:

+ Các yêu cầu về quyền sở hữu các thông tin, dữ liệu liên quan đến hoạt động cung cấp dịch vụ CNTT theo hợp đồng;

+ Các yêu cầu và quy trình chuyển giao thông tin, dữ liệu hình thành trong quá trình cung cấp dịch vụ CNTT bao gồm: Phương pháp, công cụ, quy trình và vai trò, trách nhiệm của mỗi bên trong quá trình chuyển giao; phương án kiểm tra xác định tình trạng thông tin, dữ liệu hình thành trước khi chuyển giao; phương án sao lưu dữ liệu, hệ thống trước khi bàn giao (nếu cần thiết); phương án kiểm tra tình trạng thông tin, dữ liệu hình thành sau khi chuyển giao; phương án kiểm tra, đối soát dữ liệu sau khi chuyển giao; phương án xóa toàn bộ dữ liệu hoặc hệ thống tại nhà cung cấp dịch vụ sau khi chuyển giao;
+ Các yêu cầu về chuyển giao tài liệu kỹ thuật liên quan (nếu cần thiết), bao gồm: tài liệu đặc tả và thiết kế của hệ thống trong suốt quá trình thực hiện hợp đồng (tài liệu phân tích yêu cầu nghiệp vụ; tài liệu thiết kế hoặc đặc tả về hệ thống; tài liệu thiết kế cơ sở dữ liệu; tài liệu hướng dẫn sử dụng hệ thống; tài liệu hướng dẫn quản trị hệ thống; tài liệu hướng dẫn cài đặt, cấu hình hệ thống; tài liệu quản lý cấu hình hệ thống (bao gồm các nội dung thay đổi, cập nhật hệ thống trong quá trình cung cấp dịch vụ CNTT); các tài liệu liên quan khác (nếu có));

+ Các cam kết của nhà cung cấp dịch vụ sau khi chuyển giao;
+ Các yêu cầu khác.
- Các yêu cầu về an toàn thông tin mạng, bảo vệ thông tin của người sử dụng dịch vụ và các yêu cầu khác liên quan đến việc thuê dịch vụ CNTT: Các bên tham gia ký kết hợp đồng thuê dịch vụ CNTT thoả thuận thống nhất các yêu cầu về an toàn thông tin mạng và bảo vệ thông tin của người sử dụng trên cơ sở các nội dung chính sau:
+ Phương án, giải pháp đảm bảo an toàn thông tin mạng cho việc cung cấp các dịch vụ CNTT (bao gồm cả công tác giám sát, kiểm soát hệ thống); vai trò, trách nhiệm của mỗi bên trong công tác đảm bảo an toàn thông tin mạng;
+ Các yêu cầu về tổ chức, trình độ chuyên môn, năng lực, kinh nghiệm của các nhân sự tham gia công tác đảm bảo an toàn thông tin mạng, ví dụ: Cơ cấu, bố trí nhân sự; số lượng nhân sự; các yêu cầu về bằng cấp, chứng chỉ chuyên môn; kinh nghiệm trong công việc tương tự,…;
+ Các yêu cầu về phân loại vấn đề và kiểm tra, đánh giá mức độ an toàn thông tin mạng định kỳ trong quá trình cung cấp dịch vụ CNTT;

+ Các yêu cầu về quy trình tiếp nhận, xử lý và báo cáo về các vấn đề về an toàn thông tin mạng (bao gồm cả công tác ứng cứu sự cố) trong quá trình cung cấp dịch vụ CNTT;
+ Các yêu cầu về quy trình xử lý tài sản hình thành liên quan đến hợp đồng thuê dịch vụ CNTT sau khi kết thúc hợp đồng thuê dịch vụ CNTT; ví dụ như: Phương pháp xử lý xoá dữ liệu, thông tin hoặc hệ thống ứng dụng tại nhà cung cấp dịch vụ;
+ Các cam kết về an toàn thông tin mạng, bảo vệ thông tin người sử dụng trong và sau khi kết thúc hợp đồng thuê dịch vụ CNTT.
- Các nội dung khác theo thỏa thuận giữa các bên: Cơ quan, đơn vị thuê và nhà cung cấp dịch vụ thoả thuận, thống nhất về các yêu cầu khác (nếu có) tùy theo tính chất, đặc điểm, yêu cầu, nhu cầu thực tế của dịch vụ CNTT được cung cấp theo hợp đồng. 

3. Nguyên tắc, cách thức đánh giá chất lượng dịch vụ
a) Nguyên tắc 
- Căn cứ các thông số kỹ thuật của dịch vụ CNTT, nhóm tiêu chí/chỉ tiêu hoặc các yêu cầu khác về chất lượng dịch vụ CNTT được nêu chi tiết trong hợp đồng thuê dịch vụ CNTT, cơ quan, đơn vị thuê và nhà cung cấp dịch vụ xây dựng cách thức đánh giá kết quả thực hiện cung cấp dịch vụ CNTT. Các dịch vụ CNTT được cung cấp phải đáp ứng tất cả các yêu cầu chất lượng dịch vụ đã được quy định trong Hợp đồng thuê dịch vụ CNTT, Hồ sơ yêu cầu/Hồ sơ mời thầu, Kế hoạch thuê dịch vụ CNTT đã được cấp có thẩm quyền phê duyệt cùng các tài liệu, văn bản khác liên quan (nếu có); 
- Kết quả đánh giá chất lượng dịch vụ CNTT của nhà cung cấp dịch vụ theo các nhóm tiêu chí/chỉ tiêu chất lượng được xác định trong hợp đồng là cơ sở để nghiệm thu và thanh quyết toán chi phí thuê dịch vụ CNTT;

b) Đánh giá chất lượng dịch vụ trong giai đoạn chuẩn bị cung cấp dịch vụ CNTT
- Ở giai đoạn chuẩn bị cung cấp dịch vụ CNTT, việc đánh giá chất lượng dịch vụ CNTT được thực hiện thông qua kiểm thử hoặc vận hành thử theo quy định của pháp luật hiện hành;
- Cơ quan, đơn vị thuê dịch vụ CNTT có thể tự kiểm thử nếu đủ năng lực, phương tiện và thiết bị hoặc thuê đơn vị kiểm thử độc lập có đủ năng lực, phương tiện và thiết bị để thực hiện kiểm thử theo các tiêu chí đã xác định;
- Các phòng thử nghiệm phục vụ quản lý chất lượng chuyên ngành Thông tin và Truyền thông, các đơn vị kiểm thử có trách nhiệm xây dựng các bài đo để thực hiện đo kiểm sự đáp ứng (cột số 4, Bảng 1 của Hướng dẫn này) của các hệ thống thông tin cụ thể phục vụ cung cấp dịch vụ CNTT. Mỗi bài đo bao gồm các phép đo cụ thể, được xây dựng trên nguyên tắc bám sát Bảng tổng hợp các tiêu chuẩn, quy chuẩn hoặc chỉ tiêu kỹ thuật tham chiếu đối với từng tiêu chí cho giai đoạn này, đồng thời nêu rõ phương thức đo kiểm (môi trường đo kiểm), phương pháp đo kiểm và cách xác định các giá trị trong quá trình đo kiểm;
- Kết quả đo kiểm có thể thu được thông qua việc thực hiện các phép đo tương ứng với mỗi tiêu chí và kết quả đo được thể hiện qua giá trị đạt/ không đạt.

- Các căn cứ nghiệm thu: Căn cứ để ký Biên bản nghiệm thu, bàn giao dịch vụ để đưa vào sử dụng thực hiện theo thỏa thuận cụ thể trong hợp đồng thuê dịch vụ CNTT và trên cơ sở các tài liệu, văn bản sau:

+ Biên bản nghiệm thu kiểm thử hoặc vận hành thử;
+ Biên bản nghiệm thu kết quả đào tạo (nếu có);
+ Các tài liệu kỹ thuật về hệ thống mô tả tại điểm b, mục 2, phần II (nếu có);

+ Các tài liệu, biên bản liên quan khác (nếu có).
c) Đánh giá chất lượng dịch vụ trong giai đoạn thuê dịch vụ CNTT  
- Trong giai đoạn thuê dịch vụ CNTT, cơ quan, đơn vị thuê dịch vụ CNTT có thể tổ chức khảo sát, thu thập, phân tích, đánh giá phản hồi của tổ chức, cá nhân sử dụng dịch vụ; kiểm tra thực tế định kỳ hoặc đột xuất đối với hệ thống cung cấp dịch vụ và nhà cung cấp dịch vụ để đánh giá chất lượng dịch vụ theo các tiêu chí chất lượng đã xác định. Với mỗi tiêu chí được đánh giá, kết quả thể hiện giá trị đạt/không đạt.

- Căn cứ nghiệm thu: Căn cứ để ký Biên bản nghiệm thu kết quả cung cấp dịch vụ CNTT trong giai đoạn thuê dịch vụ thực hiện theo thỏa thuận cụ thể giữa các bên trong hợp đồng thuê dịch vụ CNTT và trên cơ sở các tài liệu, văn bản chính sau:

+ Báo cáo theo dõi, giám sát quá trình cung cấp dịch vụ CNTT của cơ quan, đơn vị thuê hoặc Tư vấn giám sát trong trường hợp thuê tư vấn (nếu có);
+ Báo cáo kết quả cung cấp dịch vụ của nhà cung cấp dịch vụ được cơ quan, đơn vị thuê và các bên liên quan xác nhận theo các nhóm tiêu chí chất lượng đã xác định;

+ Các văn bản phản ánh, kiến nghị hoặc đề xuất, bình chọn điện tử của các đơn vị thụ hưởng, người sử dụng trong quá trình cung cấp dịch vụ (nếu có);

+ Các văn bản, biên bản liên quan trong quá trình thuê dịch vụ CNTT (nếu có).
4. Điều khoản giảm trừ

a) Đối với mỗi loại hợp đồng, các cơ quan, đơn vị có thể xem xét áp dụng điều khoản giảm trừ thanh toán dựa trên kết quả đánh giá chất lượng đầu ra của dịch vụ CNTT. Theo đó, tuỳ theo chất lượng đầu ra của dịch vụ, Nhà cung cấp dịch vụ sẽ được thanh toán với giá trị khác nhau theo các quy định cụ thể tại hợp đồng. Nếu Nhà cung cấp dịch vụ đáp ứng đúng các yêu cầu về chất lượng dịch vụ của hợp đồng thì sẽ được thanh toán 100% giá trị hợp đồng (đối với hợp đồng trọn gói) hoặc bằng 100% giá trị của khối lượng công việc thực tế nhân với đơn giá (đối với hợp đồng theo đơn giá cố định, hợp đồng theo đơn giá điều chỉnh). Nếu Nhà cung cấp dịch vụ không đáp ứng đúng các yêu cầu về chất lượng dịch vụ quy định trong hợp đồng thì chỉ được thanh toán tương ứng với chất lượng dịch vụ đã hoàn thành.

b) Để áp dụng điều khoản về giảm trừ thanh toán, các cơ quan, đơn vị cần xây dựng phụ lục hợp đồng trên cơ sở tham chiếu Bảng 1 của Hướng dẫn này, trong đó, cần nêu rõ: Các yêu cầu về chất lượng đầu ra của dịch vụ; Mức độ chất lượng có thể chấp nhận được; Các biện pháp kiểm tra, đánh giá, xác định mức độ đáp ứng về chất lượng của dịch vụ; Mức độ giảm trừ thanh toán nếu không đáp ứng các yêu cầu về chất lượng dịch vụ theo kỳ thanh toán.

c) Chỉ nên đưa các hạng mục có thể kiểm tra, đánh giá, xác định chất lượng vào danh mục giảm trừ thanh toán để làm cơ sở thanh toán giữa hai bên, tránh phát sinh tranh chấp trong quá trình thanh toán hợp đồng.
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