
UBND TINTI F)ONG NAT 
SOYTE 

S:122/SYT-\TP 
V/v theo dOi, ngän chn k& ni may 
chU diêu khiên mA do GandCrab5.2. 

CQNG HOA xA HO! CHU NGHIA VIT NAM 
Dc Ip - Tir do - Hnh phñc 

Dng Nai, ngày , tháng 3 nám 2019 

KInh gi'ri: Giám dc, Thu triràng các dcn vj tnrc thuc. 

Sâ Y t Dng Nai nhn duçic Cong van s 437/STTTT-CNTT ngày 
2 1/3/2019 cüa Sâ Thông tin và Truyén thông ye vic theo dOi, ngàn chin kêt nOi 
may chü diêu khiên ma dc GandCrab 5.2 (dInh kern C'óng van). 

Giárn dc Sâ Y th d nghj Giám d&, Thu trung các dn vj tr1rc thuc chi 
dto các to chirc, cá nhân cüa dn v mInh phii trách ye cOng ngh thông tin to 
chirc triên khai thirc hin vic theo dOi, ngän chmn kêt nOi may chü diêu khiên 
ma dc GandCrab 5.2. 

D nghj Giám dc, Thu trtthng các dn vj trrc thuc trin khai thirc hin 
theo sir chi dao./. 

No'i nhân: 
- Nh's trén; 
- L'su: VT,VP. 

S 2 - Phan Dinh Phüng, phumg Quang Vinh, thành pM Biên Hoà, tinh Dng Nai 
DT: (02513) 942641, Fax: (02513) 847269, Email: svt'dongnai.gov.vn, Website: syt.dongnai.gov.vn  



S& Thông tin và Truyn thông 
DNA st1ttdongnai.gov.vn  

22.03.2019 10:08:15 +07:00 
UBND TNH DONG NAT CONG HOA xA HO! CHU N(;IEIA VIT NJtM 

STHONG TIN VA TRUYEN THÔNG Dc 1p - Tir do - Hnh phñc 

S6: -3 /STTTT-CNTT 
V/v theo dOi, ngan chri két nôi may chü diêu 

khiên ma dôc GandCrab 5.2 

Dng Nai, ngày i4 tháng 3 nãin 20/9 

KInh gi1i: 

- Van phàng Tinh üy; 
- Các Si, Ban, Ngành; 
- UBND các huyn, Tx. Long Khánh, Tp. Biên Hôa; 
- Các To cht'rc Doán the, Chinh trj - Xã hi; 
- Dài Phát thanh — Truyên hInh I-)ông Nai, Báo E)ông 
Nai, Báo Lao dng Dông Nai. 

S& Thông tin và Truyn thông nhn dugc Cong van s 81/VNCER.i'-

DPUC ngày 15/3/2019 cüa Trung tam Ting ciru khn cp may tInh Vit Nam ye 

vic theo döi, ngän ch.n k& ni may chü diu khiCn ma dc GandCrab 5.2. 

Sâ Thông tin và Truyn thông thông báo ni dung cánh báo cüa Cong van 

s 81/VNCERT-DPTSC nêu trên dn các ctan vj, dja phuang d thirc hin, triên 

khai nh.m dam báo an toàn thông tin mng trên dja bàn tinh. 

Neii dung chi tit Cong van trên di.rçc dãng tai uui dja chi 

http://stttt.dongnai.gov.vn, m,c "AN TOAN THÔNG TIN". 

Trãn tr9ng./ ,  

Noinhn: 
- Nhkr trén; 
- P.VHTT các huyn, 
Tx.Long Khánh, Tp.Biên Hôa; 
- Luu: VT, CNTT. 

 

Lê Hoàng Ng9c 

Khu BI Chung cuNguyn Van Tri, dLthng Nguyn Aj Qu6c, P. Quang Vinh. TP. l3iên I ba - Dng Nai 
TEL: (0613) 810269 — FAX: (0613) 827071 



B() THÔNG TIN VA TRUYN THÔNG CQNG HÔA xA HQI CHU NGHIA V1T NAM 

TRUNG TAM UNG cifii KJ-IAJ4 cAP Dc lap - Tr do - Hnh phác 
MAYTINH VItrNAM 

S& '1 /VNCERT-DPtJc 
V/v thco di, ngan chn k& ni may 
chü diu khjn m dc GandCrab 5.2 

I-h N5i. ngày 15 I/lang 3 nñn: 2019 

inhgCzi: 
- Cic dan vj chuyên trách v& CNTT, ATTT VAn phông Trung 

tiang Ding, VAn phông Chü tjch nuàc, VAn phông Quc hi, 

VAn phông Chinh phCi; 
- Cic dan vj chuyên trich v& CNTT, ATTT cic B, nginh; 
- Cic Sà Thông tin vi Truyn thông; 
- Cic Tng cong ty, Tap doin kinh t; T chcrc tài chinh vi 

ngân hang; cic doanh nghip h? t.ng Vin thông, Internet, 
Din hrc, Hang không, Giao thông vn tài; 

- Các thinh viên tr nguyân Mang krãi Crng c(ru sr c ATTT mtng 
quôc gia. 

GandCrab 5.2 là phin bàn m&i trong h9 MA dc tng tin GandCrab Ian 
rng trén toàn cu trong han rnt nAm qua. Ngày 05/04/2018, Trung tim (Trig 
c(ru kh&n cp may tInh Vit Nam (Trung tim VNCERT) di phit hinh Cong vAn 
s6 58NNCERT-DPIJC yE vic ngan ch.n kEt ni may chü diEu khiên mA dc 
GandCrab (phiën bàn 1.0 vi 2.0) vi hiên nay cüng di h trci gui mA GandCrab 
phién bàn 5.1 trô yE tnrâc. 

Tuy nhiin, hin nay qua theo dOi khOng gian mng, Trung tim VNCERT 
phit hin tir giUa tháng 3/2019 dEn nay dang có chiEn djch phit tin MA dc tng 
tiEn GandCrab 5.2 vio Vit Nam vi cic n.ràc DOng Nam A. Ti Viêt Nam, 
GandCrab 5.2 di.rqc phát tin thông qua thr.r din tCr già mao  B Cong an Vit 
Nam v&i tiêu dE "Goi irong Cong an Nhan dan Vie: Nam", Co dInh kern tp 
documents.rar. Khi ngLr&i dung gui nën vi ma tp tin dinh kern, mA dôc sè duçic 
kIch hoat và tom b dO' lieu ngr.r&i dung bj mA hóa, dng thiii sinh ra môt tp 
nh.m yéu cu vi htrmg dn ngträi dung tn tiEn chuc tO' 400 - 1.000 USD bng 
cich thanh toári qua dông tién din tCr dE giài mA dO Iiu. 

Thi,rc hién Quy& djnh sO 05/2017/QD-TTg vi Thông tr s 20/2017/TI-
Bri-i-r ye diEu phôi, mg cCru sr cô an tom thông tin mang trén toàn quc, 

Trung tim VNCERT yCu ciu Linh do dan vj chi dao cic don v thuc pham vi 



KT.GIAM oOc 
-JHO GL&M oOc 

/n_-_ S  

1/ / TRUNG lAM \ 

(/GCPJKK 
MAY TINH 

VIET NAM A 
5' 

Ng"yn Khàc Lch 

quãn I thirc hin khn cp các vic sau d phông ngCra, ngn ch.n vic tan cong 

cüa ma dc GandCrab 5.2 vào Viêt Nam nhi.r sau: 

1. Theo döi, ngãn ch.n k& ni dEn các may chü may chci diéu khiên ma 

dcc tng tin GaridCrab vâ cp nht vào các h thong bào v nhu: JDS/1PS, 

Firewall, ... theo các thông tin nhn dng ti Phi lc dInh kern; 

2. NEu phát hin cn nhanh chóng co 1p vüng/rnáy da phát hin; 

3. Thông báo ngu&i sCr dung nâng cao cành giác, không m& Va click vào 

céc lien kt cüng nhtr các tap tin dinh kern trong email cO chira các tp tin dung 

.doc, .pdf, .zip, rar,... duçic gui tir ngthi l hoc nêu email duc gui tu ngtr&i 

quen nhang cách dt tiéu dE hoc ngOn ngU khác thu&ng. Va cn thông báo cho 

b phn chuyên trách quàn tn h thing hoc dam bão an toàn thông tin khi gp 

ng1ii ng&. 

Ma dc tng tin GandCrab rt nguy hiEm, Co the dánh cap thông tin và 

mA hóa toàn b dü Iiu trên may bj nhim. Tin tc khai thác vâ tan cong s gay 
len nhiu hu qua nghiêm trqng khác, Trung tam VNCERT yêu can LAnh d?o 

cáo don vj nghiêm ttic thrc hin lnh diEu phi. 

Mç'i clii tiEt xiii lien he Cc quan Diu phi qudc gia: 

Trung tam Ung ciru khn cap may tInh Vit Nam 

Dja chi: Tng 5 - TOa nhA 115 Trn Duy Hung - CAu Giy - Ha Ni; 

Din thoai: 024 3640 4423 si may lC 112; 

Du&ng dày nóng: 0869 100319/ 0888 609399; 

HOrn thu din tr tiEp nhn báo cáo sir C6: ir(vncert.gov.vn. 

1'rAn trQni.,. 

NonIz12n: 
- Nhir trn; 
- Bi trumg (dE b/c); 

Thu iruóng Nguyn Thinh Hung (dE b/c); 
- Gum d6c (c1 b/c); 

Các Phó Giám dôc (d p/h); 
- Các pb/mg. chi nhánh: KTHT&GS, NCPT, TV&BD 

CNHCM, CNDN; 
- Ltru: VT, DRUC. 



TRUYEN THONG 
CXU KNAN CAP MAY TINH VIT NAM 

* PI{1,JLJC 

- i'HONG TIN yE MA DQC GANDCRAB V5.2 

(Kern theo cong vOn s SA /VNCERT-DPUC ngày 15/03/2018 
cüa Trung 1dm Lfng cm khdn cap may I In/i J'it Nam) 

I. Hinh thfrc phit tin ma dc. 

1.wk' VVk I4y 0 

._p_r, P.bk 0 

.4 .d b BDto U... 

44 Cit U.]'t 

Qiso ball din Ccrg dan 8.an N 

Ban plbaocIod.o Ióai*i. d.kthcsC stt'.tNNn 1alth01thpb6 Ha P4pvto1çay 13 hang 3, t.c3Q0d.lèuBal MncOhddrin bridal 
leji c dang e.Ith da.th dnh cla bin D mbt. b 11mg b tho ban ring de hal1 pa o aibc din Vu. bin c qu,4n a, nw.a. ,a6 md ngildi 
bar vi hoer n6ç do.. vim Vo dio mt vim.. 0.1 yu cin to pa ci3i kite to, ban paa. 11mg b buOc d1m cea ba bing e-s'*l hold 

cida anec. 0. l.&t *1 lic c.a d ba, cAg rti, mdl Ung dvp.g min G.sc dlrd kbo bang Vat flay 

S6doaei.ngHapoaban 15312 17120 

01 rymth' tanv U. dm ca* aM 2011-03.13 

Xe. ma Iç dgc ho to vi hn mdl fl cAr lw óç Sm dad. brea 1mm k,u Vu vdv c U. bali cArs IV.&1 cOo hoc Iv, hay 

Osi d 4iYtPC..Mi1K4.r.Ni1. Wibsa, "r'v'..t.tc  

San 

1-fmnh an/i tp tin chv ma dç5c 
dIn/i kern tint din tz giO mqo & B5 COng an Vit Nam 

II. Danh sich dc may chü diu khin ma dc (C&C Server). 

TI Da chi C&C Ghi chá 

I www.kakaocorpiink (TP:107.I73.49.208) Phién bàn 5.2 

HI. Danh sácb ma barn. 

Hash Ghi chü 

MD5 DDCA6B2B2623904A072A5AF0A9E26267 Phiên bàn 5.2 

SHA I E08 I D35O48E2DEO7BE34COEAD3B9FD I 6F6BADB74 Phiên bàn 5.2 
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