UBND TiINH BONG NAI CONG HOA XA HQI CHU NGHIA VIET NAM

SO Y TE Poc Iap - Tw do - Hanh phic
S6:1292/SYT-VP Dong Nai, ngdy 3¢ thang 3 niam 2019

V/v theo dai, ngan chdn két nbi may
chu diéu khién mi d6 GandCrab5.2.

Kinh gtri: Gidm dbc, Tha truong cac don vi tryc thudc.

S& Y té Pong Nai nhin dugc Céng vén s& 437/STTTT-CNTT ngay
21/3/2019 cua S¢ Thong tin va Truyén thong v& viée theo dbi, ngan chin két ndi
may chi diéu khién ma doc GandCrab 5.2 (dinh kém Céng vin).

Giam dbc So Y té dé nghi Giam dbc, Thu truéng cac don vi tryc thude chi
dao céc to chirc, ¢4 nhén cua don vi minh phu trach vé cong nghé thong tin )
chirc trién khai thuc hién viéc theo ddi, ngan chin két ni may chu diéu khién
ma doc GandCrab 5.2.

pé nghi Giam dbc, Tha trudng cac don vi truc thude trién khai thuc hién
theo su chi dao./.

Noi nhin:
- Nhu trén;
- Luu: VT,VP.

S6 2 - Phan Dinh Phiing, phudmg Quang Vinh, thanh phé Bién Hoa, tinh Déng Nai
DT: (02513) 942641, Fax: (02513) 847269, Email: syt’@dongnai.gov.vn, Website: syt.dongnai.gov.vn




S& Thong tin va Truyén théng
PN A stttt@dongnai.gov.vn
.22.03.2019 10:08:15 +07:00
. UBND TINH BONG NAI CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Pic lap - Ty do - Hanh phiic

$6: 437 /STTTT-CNTT ‘ Déng Nai, ngay 24 thdng 3 ném 2019
Vv theo ddi, ngan chan két ndi may chu diéu
khién ma doc GandCrab 5.2

Kinh giri:
- Véan phong Tinh uy;
- Céac S&, Ban, Nganh;
- UBND céc huyén, Tx. Long Khénh, Tp. Bién Hoa;
- Cé4c T6 chirc Poan thé, Chinh tri - X4 hoi;
- Pai Phét thanh — Truyén hinh Déng Nai, Bao Ddng
Nai, Bio Lao dong Pdng Nai.

S& Théng tin va Truyén théng nhan duge Coéng van s6 81/VNCERT-
DPUC ngay 15/3/2019 cua Trung tdm Ung ctru khan cdp may tinh Viét Nam vé

viéc theo dbi, ngén chén két noi may chu diéu khién ma déc GandCrab 5.2.

S& Théng tin va Truyén théng théng bio ndi dung canh bio cua Cong van
s6 81/VNCERT-DPUC néu trén dén cac don vi, dia phuong dé thuc hién, trién

khai nhim dam bao an toan théng tin mang trén dia ban tinh.

No6i dung chi tiét Céng vin trén duoc dang tai tai dja chi

http://stttt.dongnai.gov.vn, muc “AN TOAN THONG TIN”

Tran trong./.-.

o

Noi nhin:

- Nhur trén;

- P.VHTT céc huyén,

Tx.Long Khanh, Tp.Bién Hoa;
- Luu: VT, CNTT.

Le Hoang Ngoc

Khu B1 Chung cu Nguyén Vian Trdi, dusng Nguyén Ai Quéc, P. Quang Vinh. TP. Bién foa - Dong Nai
TEL: (0613) 810269 — FAX: (0613) 827071




BO THONG TIN VA TRUYENTHONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM

TRUNG TAM UNG CUU KHAN CAP Déc lip - Ty do - Hanh phic
MAY TiNH VIET NAM
Sé: 3’4 /VNCERT-DPUC Ha Ngi. ngay 15 thdng 3 ndm 2019

Vv theo d6i, ngan chin két ndi may
chi diéu khién ma doc GandCrab 5.2

HOA TOC Kinh g

- Céc don vj chuyén trich vé CNTT, ATTT Vin phong Trung
uong Déng, Van phong Chu tich nuée, Vin phong Quéc hdi,
Vin phong Chinh phu;

- Céc dom vj chuyén trach vé CNTT, ATTT cac Bd, nganh;

- Cac S& Théng tin va Truyén théng;

- Céc Tong céng ty, Tap doan kinh té; Té chic tai chinh va
ngan hing; cac doanh nghiép ha téng Vién thong, Internet,
bién lyc, Hang khong, Giao thong van tai;

- Céc thanh vién tu nguyén Mang ludi img ciru sy ¢d ATTT mang
quéc gia.

GandCrab 5.2 1a phién ban méi trong ho Mi déc tdng tién GandCrab lan
réng trén toan cau trong hon mét nam qua. Ngay 05/04/2018, Trung tim Ung
ctru khén cép may tinh Viét Nam (Trung tdm VNCERT) d3 phat hanh Céng van
s6 S8/VNCERT-DPUC vé viéc ngan chin két ndi may chu diéu khién ma doc
GandCrab (phién ban 1.0 va 2.0) va hién nay cling da hé trg giai md GandCrab
phién ban 5.1 tré vé trudc.

Tuy nhién, hién nay qua theo d6i khong gian mang, Trung tim VNCERT
phét hién tir giira thing 3/2019 dén nay dang c6 chién dich phét tan M3 déc tdng
tién GandCrab 5.2 vao Viét Nam va cic nuéc Déng Nam A. Tai Viét Nam,
GandCrab 5.2 dugc phét tin thong qua thu dién tir gia mao B Cong an Viét
Nam véi tiéu dé “Goi trong Cong an Nhan dan Viet Nam”, ¢6 dinh kém tép
documents.rar. Khi ngudi ding giai nén va md 1ép tin dinh kém, ma ddc s& duge
kich hoat va toan b$ dir liéu ngudi dung bj ma héa, dong théi sinh ra mét tép
nhim yéu cdu va huéng din ngudi ding tré tién chuge tir 400 - 1.000 USD béng
céch thanh todn qua déng tién dién tir dé giai ma dir liéu.

Thyc hién Quyét dinh sb 05/2017/QD-TTg va Théng tr sé 20/2017/TT-
BTTTT vé diéu phéi, {mg cuu sy ¢b an toan thong tin mang trén toan quéc,
Trung tam VNCERT yéu chu Lanh dao don vj chi dao céc don vi thuge pham vi



quan ly thuc hién khén cép céc viéc sau dé phong ngira, ngan chan viée tan cong
cia md doc GandCrab 5.2 vao Viét Nam nhu sau:

I. Theo d3i, ngan chin két néi dén cic may chi mdy chi diéu khién ma
doc tong tién GandCrab va cip nhit vdo cdc hé théng bio vé nhu: IDS/IPS,
Firewall, ... theo cdc thong tin nhén dang tai Phy lyc dinh kém;

2. Néu phat hién cin nhanh chéng c6 lap viing/may dé phat hién;

3. Théng bdo ngudi sir dung ndng cao cénh gidc, khong md va click vao
céc lién két cling nhur céc tip tin dinh kém trong email c6 chira céc tdp tin dang
.doc, .pdf, .zip, rar,... dugc gui tir ngudi la hodc néu email duoc giri tir nguoi
quen nhung céch dit tiéu d& hoic ngdn ngit khac thudmg. Vi cén théng béo cho
bd phén chuyén tréch quén trj hé théng hofc dam bao an toan théng tin khi gip
nghi ngo.

M3 doc tdng tién GandCrab rat nguy hiém, cé thé dénh cip thong tin va
ma héa todn bg dir liéu trén may bj nhiém. Tin tic khai thac va tan cong s& gdy
Ién nhiéu hau qua nghiém trong khdc, Trung tdm VNCERT yéu cau Lanh dao
céc don vj nghiém tic thyc hién lénh diéu phéi.

Moi chi tiét xin lién hé Co quan Diéu pho"i qué'c gia:

Trung tim Ung ciru khén cip may tinh Viét Nam

Dia chi: Téng 5 - Toa nha 115 Trén Duy Hung - Cu Gidy - Ha Noi;

Dién thoai: 024 3640 4423 sb may 1é 112;

Puong day nong: 0869 100319/ 0888 609399;

Hom thu dién tir tiép nhan béo cdo sy cb: ir@vncert.gov.vn.

‘I'rén trong./. Y
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- Céc phong, chi nhinh: KTHT&GS, NCPT, TV&BD! ; 8
CNHCM, CNDN;

- Luu: VT, BPUC. Nglyén Khic Lich




CUU KHAN CAP MAY TiNH VIET NAM

AN o\ | .
B( Iﬁﬂ%ﬁ} TRUYEN THONG

_ PHU LUC
== THONG TIN VE MA PQC GANDCRAB V5.2
(Kém theo cong vin s 84 /VNCERT-DPUC ngay 15/03/2018
ctia Trung 1am Ung ciru khan cdp mdy tinh Viét Nam)

1. Hinh thirc phit tdn ma doc.
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Chao raimg ban 6én vl Cong dan Nhan Viet Nami
Ban phas Do cho cho 13 nha Shinth cle Canh 531 Viet Nam s thanh ph8 Ha N vao ngay 13 héng 3, K 300 chebu Ban ndn 6 hé cinbu hol tar
bews M chiimg minh danh tinh ois ban Dong hin i thong bio cho ban ring de 1ham gia vao cudc Gdv Ira, ban c6 quydn & minh mdi mi ngutn
130 ve hode ndp S0n vao em cho mét kiat s medn phi yéu chu s thame g s kst s, Ban pha Thong b brdre cho Ching iox bing e-mad hodc
eich khae. Ciw bt bl Lac oia chng tox, cng nhwr mét img oung mdu Auroc dinh ki Yrong s nay

S8 doanh nghiep ola bae #5382 17 820
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*Hinh anh tép tin chira ma dpc
dinh kém thzr_ dién tr gia mao tir B¢ Cong an Viét Nam
II. Danh séch cdc may chi diéu khién mi djc (C&C Server).
TT Dja chi C&C Ghi chu

1 | www.kakaocorp.link (IP:107.173.49.208) | Phién ban 5.2

L. Danh sich ma bim.
Hash Ghi chi

MD35 | DDCA6B2B2623904A072ASAF0A9E26267 Phién ban 5.2
SHA1| EO81D35048E2DEO7BE34COEAD3BIFDI6F6BADB74 | Phién ban 5.2
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