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UBND TIINH DONG NAI 
SOYTE 

CONG HOA xA HQI CIIETJ NGIIIA VIT NAM 
Dc 1p - Tir do - Hnh phüc 

DngNai, ngàyc'2  tháng8nàm 2020 S:  4  4/SYT-\TP 
V/v trin khai Cong van s 

210 1/S 1T11-CNYTVT ngày 
06/8/2020 cCia Sâ Thông tin va 

Truyên thông. 

Kmnh giri: Giám d&, Thu truâng các don vj tr1rc thuc. 

Sâ Y th Dng Nai nhan thxçic Cong van s 2101/STTTT-CNTTVT ngày 
06/8/2020 cüa Sâ Thông tin và Truyên thông ye vic hithng dan triên khai cong 
tác an toàn, an ninh mang  trén dja bàn tinh (DInh kern Cong van). 

Giám dc Sâ Y th d nghj Giám dc, Thñ tn.ring các don vj trrc thuc chi 
dao cac to chirc, cá nhân phu trách v cong ngh thông tin cüa don vj to chirc 
triên khai thrc hin ni dung Cong van so 2101/STTTT-CNTTVT ngày 
06/8/2020 cüa Sâ Thông tin và Truyên thông. 

D nghj Giám dic, Thu tnrâng các don vj trrc thuc trin khai thirc hin 
theo sir chi dao./. 

NYi nhân: 
- Nhi.r trên; 
- Urn: VT,VP. 

S 2 - Phan Dinh Phing, phuing Quang Vinh, thành ph Biên Hoà, tinh Dng Nai 
DT: (02513) 942641, Fax: (02513) 847269, Email: syt@dongnai.gov.vn,  Website: syt.dongnai.gov.vn  



UBND TINH DUNG NAT CQNG HOA xA HOI CHU NGHIA VIIT NAM 
SU THÔNG TIN vA TRUYEN THÔNG BEc 1p - Tir do - Hnh phñc 

S: 2101  /STTTT-CNTTVT Dong Nai, ngày tháng 8 nám 2020 

V/v hisâng dn trin khai cong tác an toàn, 
an ninh mng trên dja bàn tinh 

KInh gi:ri: 

- Các Co quan dàng, nba nithc trên dja bàn tinh; 

- Các th chirc chInh tn- xã hôi thuôc dia bàn tinh. 

Thixc hiên chi dao cüa Chü tich LJBND tinh tai van bàn s 584/LTBND-
KGVX ngày 22/7/2020 v triên khai thirc hin Kê hoach so 374-KHITIJ ngày 
06/7/2020 cüa Tirih üy. Sâ Thông tin và Truyên thông hizàng d.n triên khai cong 
tác an toàn, an ninh mng trên dja bàn tinh, ci the nhu sau: 

1. Triên khai an toàn, an ninh mLng 

Hoat dng dam bão an toàn, an ninh mng cn tuân thu Lu.t an toàn thông 
tin mng ngày 19/11/2015; Nghj djnhsô 85/2016/ND-CP ngày 01/7/2016 cüa 
ChInh phü ye bão dam an toàn h thông thông tin theo cap d; Thông tu so 

03/201 7/TT-BTTTT ngày 24/4/2017 cüa B Thông tin và Truyên thông quy dnh 
chi tit va htthng dAn mt so diêu cUa Ngh djnh so 85/2016/ND-CP ngày 
01/7/2016 cüa ChInh phü ye bâo dam an toàn h thông thông tin theo cap d; 
cong van s 713/CATTT-TDQLGS ngày 25/7/2019 cüa Ciic An toàn thông tin — 
Bô Thông tin và Truyên thông ye hwfrng dan xác djnh và thrc thi bão v h thông 
thông tin theo cp d. 

Tip tiic thirc hin nghiêm tUc Chi thj s 14/CT-TTg ngày 25/5/20 18 cUa 
Thu trn9ng Chinh phü ye vic nâng cao näng hrc phông, chông phân mém dc 
hi. Báo dam có giãi pháp phOng, chông ma dc bâo v cho 100% may chU, may 
tram, thiêt bj dâu cuôi lien quan và có Co chê tir dng cp nht phiên bàn hoc 
du hiu nhn dng ma dc mOi. Giãi pháp phông, chông ma dc dugc dâu tu 
mOi hoc nâng cap can có chirc näng cho phép quãn trj tp trung; có dlch v11, giãi 
pháp h trçi k5 thut 24/7, có khã näng phàn 1rng kjp thci trong vic phát hin, 
phân tIch và g bO phán mêm dc hai.  Giãi pháp phông, chông ma dc phài dam 
bào thixc hiên ducic vic kêt nôi, chia sé thông tin ye ma dc giva các h thông k5 
thut theo cOng van s 2290/BTTTT'-CATTT ngày 17/7/2018 cüa Bô Thông tin 
vàTruyên thông ye hixOng dAn kêt nOi, chia sé thông tin ye ma dc giüa các h 
thông k5' thut; Thông báo so 71/TB-CATTT ngày 26/9/2019 cüa Ciic An toàn 
thông tin ye viêc cOng bO lan 3 Danh m1ic san phâm phOng, chOng phân mém dc 
hai dáp 1rng yeu câu k5 thut theo Chi thj so i 4/CT-hg. 

Ngoãi ra, các co quan nhà nuâc trén dja bàn tinh cAn tip tiic triên khai thirc 
hin Quyet dlnh so 48/2018/QD-UBND ngày 07/11/2018 cüa UBND tinh ye ban 
hành Quy chê Bão dam an toàn thông tin mng trong hoat dng rng ding cOng 
ngh thông tin cüa các co quan nhà nizâc trên dja bàn tinh DOng Nai. 

Khu Chung ci.r B I, thr?mg Nguyn Ai Quc, phthng Quang Vinh, TP Biên Hôa, tinh Dông Nai 
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Trong qua trInh thirc hin d.0 tu, xây dimg, thué, triM khai các h thông 
thông tin can dáp 1rng ducic các yêu cAu cUa Tiêu chuân quôc gia TCVN 
11930:2017 ye Cong ngh thông tin - Các k thut an toàn - Yêu câu cci ban v 
an toàn h thông thông tin theo cap d; tuân thu theo tiêu chuân, quy chuân k' 
thuât, hucng dn nghip v11 cüa B Thông tin và TruyM thông và quy djnh cüa 
pháp 1ut. 

2. Diêu phôi, thig cthi sr an toàn thông tin mng 

Ho.t dng diM phi, üng ciru sir c an toàn thông tin mng thirc hin theo 
Thông tu so 20/2017/TT-BTTTT ngày 12/9/2017 cüa B Thông tin và TruyM 
thông quy djnh ye diêu phôi, irng cru sir c an toàn thông tin mng trén toàn 
quôc, bao gôm các ni dung: 

- Hoat dng diM ph&, irng ciru sir c; 

- Thông báo, báo cáo s1r c an toàn thông tin mng; 

- Phát hién, tip nhn, xác minh, xr 1 ban du và phán 1oi sir c an toàn 
thông tin mng; 

- Quy trinh irng ciru sir c an toàn thông tin mng; 

- Các bin pháp bâo dam thirc hin üng ciru sr c an toàn thông tin mng. 

Hot dng kt ni, chia sé thông tin v ma dOc  giüa các h thng k5 thut 
thirc hin theo cong van so 2290/BTTTT-CATTT ngày 17/7/2018 cUa BO Thông 
tin và Truyên thông ye huâng dan két nôi, chia sé thông tin ye ma dc gitia các 
h thông k thut; bao gôm: Mo hInh và phixcing thiirc kt nôi, các nguyen täc chia 
sé thông tin, huàng dan djnh dng gOi tin 

3. Triên khai hot dng giám sat an toàn thông tin 

Vic triM khai hot dng giám sat trong ca quan, M chüc nhà nuâc dugc 
thirc hin theo tài 1iu huâng dn dinh kern ti cOng van so 2973/BTTTT-CATTT 
ngày 04/9/2019 cüa B Thông tin và TruyM thông v huàng dn triên khai hoat 
dông giám sat an toàn thông tin trong cci quan, th chi'rc nhà nuâc; bao gôm các 
ni dung: 

- Huong dn phucing an triM khai hot dng giám sat an toàn thông tin; 

- Thit lap, quân 1 vn hành h thng giám sat an toàn h thng thông tin; 

- Thuê djch vii giám sat an toàn thông tin và huâng dn k& nôi vói h thng 
k thut cUa Trung tam Giám sat an toàn không gian mng quôc gia. 

4. Dam bão an toàn thông tin cho h thông quãn 1 van ban và diêu 
hành 

Vic dam báo an toàn thông tin cho h thng quán 1 van ban và diM hành 
cüa ca quan, to chCrc nha nuâc duçic thirc hin theo tài 1iu hucng dan dinh kern 
tai cong van so 3001/BTTTT-CATTT ngày 06/9/2019 cüa B Thông tin yà 
Truyên thông ye hurng dan dam bão an toàn thông tin cho h thông quán 1 van 
ban và diM hanh; bao gm các ni dung các thành phân co ban; các yéu câu an 
toàn co bàn và phuong an thirc thi bào dam an toàn thông tin cho h thông quân 



No'i nhân: 
- Nhii trên; 
- IJBND tinh; 
- Giám dc và PGD Sâ; 
- Trung tam CNTT-TT; 
- Liju: VT, CNTTVT, TanNM. / 
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l van bàn và diu hành chy trén nn tang 1rng dicing Web, sü ding trong các co 
quan, to chi.'xc nhà nuâc. 

Trên day là các hixàng dn thirc hin trin khai an toàn, an ninh mng trén 
dja bàn tinh, Sâ Thông tin và Truyên thông kInh gfri các qu co quan, dja phuo'ng 
quan tam thirc hin. 

Trân trong./. 

DInh kern: 

- Lut an toàn thông tin mgng ngày 19/11/2015; 

- Nghj djnh so' 85/2016/ND-CF ngày 01/7/2016 cia Chmnh phi v báo darn 
an toàn h thông thông tin theo cap d& 

- Ciii thj sO' 14/CT-TTg ngày 25/5/2018 cia Thi tzthng ChInh phz v vic 
náng cao náng lc phOng, chông phán mérn dóc hai; 

- Thông tu sO' 03/2017/TT-BTTTT ngày 24/4/2017 cia Bô Thông tin và 
Truyên thông; 

- Cong van sO' 713/CA TTT-TD QLGS ngày 25/7/2019 cia Cyc An toàn thông 
tin — Bó Thông tin và Truyên thOng, 

- Thông hr sO' 20/2017/TT-BTTTT ngày 12/9/2017 ci'ia B(5 Thông tin và 
Truyen thông; 

- Cong van sO' 2290/B TTTT-C'A TTT ngày 17/7/2018 cia Bô Thông tin và 
Truyén thông, 

- Cong van sO' 2973/B TI7T-C'A TTT ngày 04/9/2019 cia Bó Thông tin và 
Truyén thông, 

- Cong van sO' 3001/BTTTT-C'ATTT ngày 06/9/2019 cita Bó Thông tin và 
Truyên thông, 

- Thông báo sO' 71/TB-cA TTT ngày 26/9/2019 cia Cyc An toàn thông tin v 
vic cong ho lan 3 Danh myc sánphám phOng, chOngphán rnêrn dc hgi dáp &ng 
yêu cáu k5 thu4t  theo Chi thj so 14/CT-TTg. 

KT. GIAM IJOC 
PHO GIAM DOC 

Vö Hoãng Khai 
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