
No'i nhân: GIAM DOC 
-Nrtrên; 
- Lixu: VT,VP. 

f)ONG 

an Huy Anh Vu 

UBND TINH DONG NAT 
SOYTE 

CONG HOA xA HQI cirU NGHIA VI1T NAM 
Dc 1p - Tir do - Hinh phüc 

Dng Nai, ngày 1)5tháng 10 nàm 2020 S: 605'f  /SYT-VP 
V/v trin khai Cong van s 

2704/S II11 -CNTTVT ngày 
2 8/9/2020 cüa S Thông tin và 

Tmyn thông. 

KInh gCri: Giám dc, Thu tnrâng các dan vj trirc thuc. 

Sâ Y th Dng Nai rihn duqc Cong van s 2704/STTTT-CNTTVT ngày 
28/9/2020 cüa Sâ Thông tin và Truyên thông ye vic triên khai báo cáo k5 thut 
an toàn thông tin tháng 8/2020 (DInh kern Cong van). 

Giárn dc Sâ Y t d nghj Giám dc, Thu trrnmg các don vj tr1rc thuc chi 
dao các to chirc, cá nhân phii trách ye cong ngh thông tin cüa dan vj to chirc 
triên khai thirc hin ni dung Cong van so 2704/STTTT-CNTTVT ngày 
2 8/9/2020 cüa Sâ Thông tin và Truyên thông. 

D nghi. Giám d&, Thu trumg các dan vj trirc thuc trin khai thirc hin 
theo sir chi dao./. (L 

S 2 - Phan DInh Phiing, phi.thng Quang Vinh, thành phô Biên Hoà, tirih Dng Nai 
DT: (02513) 942641, Fax: (02513) 847269, Email: svtidongnai.gov.vn, Website: sytdongnai.gov.vn  



Nci nhin: 
- Nhii trén; 
- Gim doe và PGD SO; 
- Trung tam CNTT&TT; 
- Lmi: VT, CNTTVT, TanNM. 

UBND TINE DONG NAI CONG HOA xA HO! CHU NGHIA VIT NAM sO THÔNG TIN VA TRUY1N THÔNG Dôc 1p - Tir do - Hanh phñc 

S: 2704 /STTTT-CNTTVT Dóng Nai, ngày 28 tháng 9 nàm 2020 
V/v trin khai báo cáo k thuât an toàn 

thông tin tháng 8/2020 

KInh g1ri: 

- Các ca quan dáng, nhà nixc trén da bàn tinh; 

- Các t chüc chInh tn- xã hôi thuôc dia bàn tinh. 

Ngày 04/9/2020, Ciic An toàn thông tin — B Thông tin và Truyn thông có 
báo cáo so 26/BC-CATTT ye tInh hInh an toàn thông tin tháng 8/2020 và thng 
kê kêt nOi chia sé cüa các tinh/thành. Trong do thông kê v tinh hInh lay nhim 
ma dc t?i  mt so dja plurong, cung cap danh sách diem yêu 1 hng ph biên và 
thông tin v các 1oi ma dc/botnet. 

D dam báo an toàn h tMng, Sâ Thông tin và Truyn thông d ngh qu Ca 
quan, dan vi, dia phrnng nghiên ciru Báo cáo cUa Ciic An toàn thông tin, triên 
khai rà soát, phát hin các 1 hng theo huóng dn t?i  Báo cáo; tip tiic thirc hin 
van bàn so 2137/STTTT-CNTTVT ngày 10/8/2020 cüa Sâ Thông tin và Truyên 
thông v hi.rrng dn trin khai rà soát các 1 hông có nguy ca cao tháng 7-2020. 

Trong qua trInh thirc hin nu c.n h trçl có th lien h phông Cong ngh 
thông tin Vin thông — Sá Thông tin và Truyên thông, so din thoi: 
0251.8825678 

Trân tr9ng./. 

DInh kèm. Báo cáo s 26/BC-CAI7'Tcja Cuc An toàn thông tin —Bç5 Thông 
tin và Truyên thông ye tInh hInh an toàn thông tin tháng 8/202 0 và thông kê kêt 
nôi chia sé cia các tinh/thành. 

KT. GIAM nOc 

Vö Hoàng Khai 

S 01, dung 30/4, phixäng Thanh Binh, TP Biên HOa, tinh Dng Nai 
TEL: (0251) 8825678 — Website: http://stttt.dongnai.gov.vn  



Clnh blo: IA hông thlTc dii ma trong 
Pulse Secure VPN 

L hông thac dii ma hang Pulse Secure 
VPN có dii hi nhilng k tan cdngsildunn di 
kiim soãt toán 1,0 mang cila tO chile aou 
khdng dnrec vs. Ngoai 10 hông that dii ma 
mi GoSecure dä phát bun hàn báo mat 
nà cOng di tim ra ha l hông khác hong 
Pulse Secure VPN. 

Chile dich tin dug tfrTn&s Tile uham 
viongânh ngln hang. 

Cãnh báo cat hi th&ie mng cila cbinh phil 
Eoa K Môt cánh baa k lhuât vi an thnh 
nngng do 4 c quan him bang lthác nbau bao 
gdm BÔ Tat chinh vaFBL cho but di cO aw 
Irdi dy hang cc nã 1nt tan cong Co dung 
mmdi thinh tfrTniu Tile 

BO THÔNG TIN vA TRUYEN THÔNG CONG HOA xA HQI ciii NGHIA VIT NAM 
CTJC  AN TOAN THÔNG TIN Dc 1p - Tir do - Hanh phüc 

S&26 /BC-CATTT Ha Nói, ngày 04 tháng 09nàm 2020 

BAO CÁO KY THUAT 
TInh hInh an toàn thông tin tháng 08/2020 

và thng kê két nôi chia sé cüa các Tinh/Thành 

1. Tin tfrc nôi bt ye an toàn thông tin 

))"))>>>) >>))>))> )))))) 

Climb blo: Cuic tan cOng IOn Jia uhIm 
yb chinh phd vi can tO chdc bin mit 

t cuôc tIn cOng iOn din nhim via chiohi 
phil và cic tO chilt bio mIt 02 sir dung 
flag hqu phip CO nhin hilt Microsoft 365 
dmenhinNhmngcucfbig 
able thây hOn kit thin n nhin din hang 
dIng nhp Micmaoft 365 mmdi dsiqc to is 
nhllng him kit &c gal là "zero-day' nay 
dung tth ale it phd bile boa vi thông 
thofmg bj gdanong nhanh thông. 

S 
Can cOng ty ci thi vi hole vilt si boa do 
to ngi vi an ninli mnng. 

Thea kháo sit chris d 43% cit tO chiltO 
DOug Nam A cO ml dung lile quan din 
chit tang an ninth mnng a gisi dOn 1p ki 
bosch! Naoãi vile ma tOne cic quy dumb v 
an ninth mane. giio disc 02 di thông 
miab là this khds. Can phil tang can able 
tithe cOn mel agirdi vi cit cuãc tan cOng 
ugly nay idttinhvi va ci nhin bOa 

00 

Dii Loan daqg cki bo3th din cc cOng ty 
clog ngh khOng 18 cOn Trung QuOc. 
Ldnh chlnh thut ml thn cOng b via ugly 3 
thing P. mc cim các cá nbIn Va tO chit Dli 
Loan hIm viic vOl các cOng ty phát tage tuyin 
video cila Thing QuOc. cit cOng ty cOng ngb 
Thing Qutic dang phil dii mat vOl phin il'mig dm2 
diii IrOn tale clu vi nhllng hi ngas him quasi din 
an ninh quOc gra vi quydn rung tii 00 1iu. 

Thimong vile Uoa Ky cung cOp ban cáo vi 
các Chile dich vs iii can thip Chil ding 
cda Nga flung Cuc bin cfr ma Ki slims 
2016. 
Bin cáo cOng b vile TOng thông Putin dl 
chi dao chile dich vI Oat is dc misc tile 
cOn no (aOl chung là gIg xôi, ninimig din 
hilt là thông hi Clinton). cOng khdog tim 
thIy bang charig ala cho tidy TOng thông 
Donald Tmump thông dOng vOl Moscow 
nhimg thurdng xuydn hip xilc vOl thOng 
neoni có quan hi mat thils via clinch phil 
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Trong tháng 08: 

- Trong thang cO 02 tInh (Ba Nng, Vinh Long) dã th1rc hin kêt nôi chia 

sé thông tin v ma dc. Dn ht thang 8/2020 da có 47/63 các don v i 
tinhlthành thirc hin k& ni chia se thông tin v ma dc vó'i h tMng k5 thut 
cüa Trung tam Giám sat an toàn không gian mng quc gia, Cic An toàn thông 
tin theo Chi thj 14/CT-TTg ngày 25/5/20 18 v vic nâng cao náng hrc phOng, 

chng phn mm dc h.i. 

- H thng k5 thut cüa Trung tam Giám sat an toàn không gian mng quc 

gia theo döi v.n can nhiu may tInh vn thn ti nhiu l hng báo mt dâ có 
hirâng d.n khc phic (Danh sách ti Phii lic 3). D nghi. Sà TTTT các tinh don 
dc và h tro các don vi trén dia bàn minh quãn l thrc hin vá 1 hang d ngän 
chn sam các nguy co tn cong mng thông qua các l hng nay, dc bit là các 
l hng dã và dang dugc các nhOm thn cong Igi ding d thrc hin thn cong APT 

nguy him. 

2. Tlnh hInh lay nhiêm ma dc ti mt so da phtroiig 

D h6 trg Dcm vj chuyên trách v ATTT, Sâ TT&TT tai các dja phuong 
trên cã nuàc sam nm bt dugc tinh hInh lay nhim ma dec, hot dng cüa các 
mng may tinh ma (botnet) mt cách dc lip, không phi1 thuc vào giãi pháp k' 
thut ââ trin khai, Cic An toàn thông tin (ATTT) da trin khai H thng giám 
sat tr xa ti Trung tam Giám sat an toàn không gian mng quôc gia. Thông tin 
giám sat tr H thng có th tham khão, sü diing d dánh giá hiu qua giãi pháp 
giám sat, phông cMng ma dc tp trung dang trin khai ti dja phucing. Hin 
nay, tài khoãn truy cp h thng da duqc Ciic AT'TT cp cho Lãnh do các don 

vj chuyên trách. 

Vic giám sat ma dc ducc H thng giám sat tr xa thirc hin dira trén 
danh sách dja chi IP tTnh, public do Sà TT&TT ti dja phuo'ng cung c.p. Vic 
giám sat khOng tuong tác vâi h thng mng ni b do do khOng lam ánh hi.râng 
tâi hiu näng và luu hrcing mng và hoat dng cüa h thng thông tin. Ngoài ra, 
hot dng giam sat tr xa con h trg phát hin các nguy cci, rüi ro, dim yu cUa 
h thng trên các Dãi dja chi IP/Tên min cUa cci quan; và tài khoân l 19t thông 
tin Va nhiêu nguy CO khác. 

Dn thang 08/2020, Trung tam Giám sat an toàn không gian mng quc gia 
da phi hgp vai Sà ]IT&TT cac tinh thành, thiic hin theo dOi, giám sat ma dOc 
tCr xa cho 62/63 tinh thành và phát hin có nhiêu dja chi lIP siI ding trong ca 
quan nhà niiâc a các tinh thành n.m trong cac mng botnet. 
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Tinh hlnh lay nhilm mö tt5c 4ii m3t s ti/a phw9ng thdng 08/2020' 

aSôhrcmgdiathilP 

DANH SACH MA DOC TM MQT sO D!A  PHI1NG 

Djtt phiroiig Ten ma dc 

Lai Chãu Avalanche, Conficker, Stealrat, Sality 

 

Conficker, Lokibot, Shauth, Gamut, 
Minerpanel 

Thanh Hóa 

  

Lng Son 

Lâmliông 

Ha Nam 

lotbotnet, Stealrat, Necurs. Sality, 
Wannacry 

Smokerloader, Avalanche 

Avalanche, Conficker, Sality 

Hin nay cOn 01/63 dja phuong chua cung cAp, cp nht danh sách dja chi 
IP sü diing trong co quan nhà nuâc trên dja bàn (danh sách tai  Phii 1ic 1). D 

nhn duçic thông tin giám sat vOng ngoài và h trci kS thut, d nghj các Co 

quan chuyên trách ye ATTET tai  các tinh lien h vâi Trung tam Giám sat an toàn 

không gian mLng quôc gia d b sung thông tin. 
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3. TInh hInh chia sé dü 1iu theo Chi th 14/CT-Ttg 2018 

Ben cnh H tMng giám sat tr xa dira trên dài dja chi IP tTnh do các dia 
phuong cung cp, Cic ATTT hin dã trin khai kt ni chia sê thông tin theo chi 
do tai Chi thj s 14/CT-TTg cüa Thu tuàng Chinh phü ban hành ngày 
25/5/2018 v vic nâng cao näng hrc phông, cMng phAn mm dc hti. D duqc 
h trq k thut, các dja phisong cn chia sé thông tin v Trung tam Giám sat an 
toàn không gian mng qu& gia. Huóng d.n kt ni chia sé thông tin v ma dc 
giüa các h tMng k5 thut ti van bàn s 2290/BTTTT-CATTT ngày 17/7/20 18. 

Trong tháng 08/2020, dã Co 47/63 dja phiwng kt ni vOi h thng k thut 

cUa Trung tam Giám sat an toàn không gian mng quc gia. Tng s may tInh 

chia sé thông tin v ma dc là 97.851 may. 

TOP LilA PHU'ONG CifiA SE DIY LIIU MA r)c 

25000 

21114 

15000 

0000 

5000 

1154 911 - :1 
TháiBinh San La Nghê An Long An Lam Dng Lao Cai Kom Thm Kiài Gin  Himg Y 

I So lucTig may chia é thông tin 

Trung tam Giám sat an toàn không gian mng 
quc gia së thumg xuyen giám sat, cánh báo nguy co, 
dnh giá và h trg vá các dim yu l hng di vOi 
nhung dja ph.rang dã kt ni dü lieu tâi H thng Chia 
sé thông tin ma dc (MIS — Maiware Information 
Sharing) tai  dja chi: 

https ://mis .ais .gov.vn. 

1734 



Ten to hông 

s 
may 
cO t 
hông 
tháng 

7 

s 
may 
có 10 
hông 

tháng 8 

Mo tã torn tAt Ghi chü 

L hông trong dich vu Tham khao 
6.396 Remote Desktop cUa h diêu Báo cáo tháng 

hanh Windows 8/20 19 

Tham khão CVE-2013-3900
L hng trong h diu hành Báo cáo tháng (MS13-098) 3.524 5.270

Windows
8/2019 

0 hong frôngGdüp Poffcy Tham kháo 
cüa Microsofi indows cho Báo cáo tháng 

3.343 4.96 1 phép di tLrng tan cong truy
9/20 19 

cp trái phép. 
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Trong tháng 08/2020, H thng MIS cüa Trung tam Giám sat an toàn khô 
ng gian mng quc gia dã ghi nh.n cO 3.904 dim yu, l hang an toàn thông tin 
ti các h thng thông tin cUa ca quan nhà nucc. L hng gay mAt an toàn thông 
tin tn tii trên nhiu may tInh dã kt ni, chia sé thông tin. 

S luçing dim yu, l hang nêu trén là rAt lan, do do Ciic ATTT dã chi dto 
Trung tam Giám sat an toàn không gian mng quc gia trin khai dánh giá, xác 
djnh các l hng nguy him, có ãnh hixâng trên din rng và huâng dn các ca 
quan, th chirc khAc phiic. Dc bit cO môt s l hng dã và dang duçc các nhóm 
tAn cong 1i ding d thirc hin tAn cong APT. Danh sách l hng dâ có hiràng 
dn trang phu liic kern theo. Duth day là 03 l Mng vn cOn tn ti trên nhiu 
may tInh, chua duqc xü l và khAc phiic. 

NhArn dam báo an toàn h thAng, d nghj các Can b chuyên trách ATTT 

thirc hin rà soát, dánh giá cac thit bj tai  co quan, t chüc cüa mInh d xac djnh 

1 hng và tin hành "Va" l Mng theo huàng din. 



Kbôi: Cuc An toân thông tin 
Ca quan: B Thông tin vi Truyn thông 
Thin sian k 04/09/2020 15:49:46 

yn Khàc Lch 
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D có thông tin v dim yu, 1 hng tn ti trong h thng cüa các co 

quail, t chirc trirc thuc dja phuong, Sâ TIF&TT có th lien h vri Trung tam 

Giám sat an toàn không gian mng quc gia d ducic chia sê./. 

No'inhin: 
- Sâ TT&TT cac tinh, thành phô trrc thuc 1W; 
- Ciic truâng (dê b/c); 
- PCT Nguyen Khãc Ljch; 
-Liru:VT,NCSC. 

KT. CUC TRTXaNG 
PHO CUC TRU'JNG 
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Phu luc 1 
Danh sách dja phiroiig chira cung cap dja chi IP tinh sfr diing trong CQNN 

(phic vy giám sat tfr xa) 

STT Tlnh/Thành 
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Phii luc 2 
Danh sách các don vj chira triên khai giãi pháp phông chông 
ma dc dap frng yeu câu cüa Chi thj so 14/CT-TTg nàm 2018 

(Chua két nôi chia sé dU 1iu ye Cuc AYFTT) 

STT Tinh/Thành STT Tmnh/Thành 

1 

7 

Bäc Kan 

BInh Ducmg 

9 

10 

Quang Nam 

PhüTh9 

Dông Tháp 11 Trà Vinh 

4 HaGiang 12 YénBái 

5 HàNam 13 NamDjnh 

6 Ha TTnh 14 Ninh Thuân 

7 HOaBinh 15 QuángBlnh 

8 Khánh HOa 16 Thai Nguyen 

Ghi chá:  Thông tin v các b ngành, dja phuong chixa thirc hin kt ni chia sé 

thông tin v ma dc sê duçc Ciic ATTT thng hçp, báo cáo hang tháng nh.m don 

dc viéc thuc hin chi tiêu ma ChInh phil dua ra tai  Nghj quyêt 01/NQ-CP ngày 

01/01/2020 cüa ChInh phü. 

Cu th& "90% các bô, ngành, dja phuong kt ni vOi Trung tam Giám sat an toàn 

không gian mng quc gia". 
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Phu itic 3 

Danh sách diem yêu to hông phô biên dä có htró'ng dan k thut 

STT Ma diem yu/  I 
hOng 

Ghi chu 

1 CVE-2019-0708 Tham kháo Báo cáo tháng 8/20 19 

2 CVE-2013-3900 
(MS 13-098) 

Tham lcháo Báo cáo tháng 8/20 19 

3 CVE-2014-4114 
(MS 14-060) 

Tham kháo Báo cáo thang 8/20 19 
Sandworm APT 

4 CVE-2015-0009 
(MS 15-014) 

Tham kiháo Báo cáo tháng 9/20 19 

5 CVE-2015-1635 
(MS 15-034) 

Tham khão Báo cáo tháng 9/20 19 

6 CVE-2015-0084 
(MS 15-028) 

Tham kháo Báo cáo tháng 9/20 19 

7 CVE-2014-03 15 
(MS 14-019) 

Tham kháo Báo cáo thang 10/20 19 

8 CVE-2017-0 144 
(MS 17-010) 

Tham kháo Báo cáo thang 10/20 19 

9 CVE-2013-3129 
(MS 13-053) 

Thamkihão Báo cáo tháng 11/2019 

10 CVE-2015-0073 
(MS 15-025) 

Tham lcháo Báo cáo tháng 11/2019 

11 CVE-2015-0080 
(MS 15-024) 

Tham khão Báo cáo thang 11/2019 

12 CVE-2015-0076 
(MS 15-029) 

Tham khão Báo cáo tháng 12/2019 

13 CVE-2013-3940 
(MS 13-089) 

Tham khâo Báo cáo tháng 12/20 19 

14 CVE-2015-0012 
(MS15-017) 

Tham kháo Báo cáo thang 12/2019 

15 CVE-2014-0260 
(MS14-001) 

Tham kháo Báo cáo thang 0 1/2020 

16 CVE-2014-1818 
(MS 14-03 6) 

Tham khâo Báo cáo tháng 01/2020 

17 CVE-2014-6352 
(MS 14-064) 

ThamkháoBáo cáo tháng 01/2020 
Moonsoon APT 

18 CVE -20 14-0263 
(MS 14-007) 

Tham khâo Báo cáo tháng 02/2020 

19 CVE-2014-4148 
(MS14-058) 

Tham kháo Báo cáo tháng 02/2020 
APT 31 
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20 CVE-2015-0078 
(MS 15-023) 

Tham kháo Báo cáo thang 02/2020 

21 CVE-2008-4250 
(MSO8-067) 

Tham khão Báo cáo Thang 03/2020 
Silence APT 

22 CVE-2014-2778 
(MS 14-03 4) 

Tham khão Báo cáo Tháng 03/2020 

23 CVE-2013-3891 
(MS 13-086) 

Tham khão Báo cáo Tháng 03/2020 
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Phu luc 4 
Thông tin ye các 1oi mA dc/botnet 

Ten gi Môt so IP— Ten mien Mo tá 

   

(Win32/Gamarue 
soñiicrososofl. 
morphed.ru  
a.deltaheavy.ru  
hzmksreiuojy. in 
devicesta.ru 
des ignthe future ru 
andall andddddzancjddd2 corn 
ochengorit.ru 
and32 microscobisoflng5 corn 
Ietstryitnowx.onljn 
cp.4jhlti79 .ru  
cp.oa505txz.ru  
cp.qc0zt6eo .ru  
cp.4nbizac8 .ru  
b. deltaheavy.ru  
c.deltaheavy.ru  
cp.xlyuqjh9.ru  

d19.themarket12345sushj3.com  
p.ekic4bf5 .ru  

ôi gian xut hin: 
Nam 2011. - 
- Mtc tiêu tan công: 
Doanh nghip si.r 
dng the thanh toán. 

Các chirc näng 
chInE nhu: 
Keylogging; Rootkit; 
Truy cp tir xa an; 
Thu thp thông tin 
àng nhp tfr trinh 

duyt. 
Muc dich chinh là 

phát tan các dOng ma 
dc khác nharn phi.ic 
vi các cuc tan Cong 
phân mém dc hi 
toàn câu. Mng 
botnet Andromeda 
bao gôm và có lien 
quan dn It nhAt 80 
hç phan mém doe 
hai, trong do chü yêu 
là ho mA dôc Point of 
Sale (POS), vi du nhi.r 
GamaPOS. 

S mo keLoader 173.231.184.57 
173 .23 1. 184.5 
206.189.61.126 
ukcompany.rne 
ukcompany.pw 
ukcompany.top 

- Th?ii gian xut hin: 
Näm 2011 vàdãt&ng 
tham gia trong các 
chiên djch email già 
mao, vri tan suât 
khOng thi.r?mg xuyên 
nhung vn tiêp tic 
dugc phát triên. Xuât 
hin tr dâu thang 
01/2018, Meltdown 
và Specter là hai 
phircing pháp tAn 



- Thai gian phát hin: 

ti'rtháng 10/2008. 

Lqi ding 1 hng 

cü (MS 08-067), dã 

có bàn vá bão mat. 

Muc tiêu: Nhäm 

vào he diu hành 

Microsoft Windows. 

Khi ma dc nay lay 

nhiêm vào môt may 

tmnh, thI may tinh nay 

tham gia vào mng 

botnet và có the bi 

diu khin d gCri thi.r 
rae (spam) và tAn 

cOng các h thng 

149.93.100.83 
149.93.123.143 
149.93.131.229 
149.93.132.110 
149.93.138.14 
149.93. 149.25 
149.93.154.2 1 
149.93.155.23 
149.93.16. 132 
149.93 .16. 142: 
149.93 . 170.11 
149.93.173.38 
149.93.179. 14 

149.93.179.249 
149.93.180.45 

149.93.184.11 
149.93.196.24 

149.93 .2.46 
149.93 .20. 179 

149.93 .203. 18 
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cong qua kênh mói 
nhäm vào bô vi xi1 l 
hién dai và duccc cho 
là ânh huäng dn 
hang t thiM b. Day 
là các l hông cap 
CPU, cho phép các 
1rng ding dc h.i 
truy cap vào dü lieu 
khi dang dugc x1r l, 
bao gOm mt khâu, 
ành, tài lieu, email và 
nhüng thir tucrng tr. 
Ma dc Smoke 
Loader dãc biêt hoat 
dng mnh trong suôt 
näm 2018 vói nhiêu 
chiên djch phát tan 
Smoke Loader qua 
các ban vá li già 
mao dành cho 1 
hông Meltdown và 
Spectre. 
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khác. 

Sality (KuKu) 

    

   

4b998 .bmakemegood24.com 
axr. 1u1k16nd2kdnc .info 
bdd.f5ds ljkkk4d.info 

blog.inform 1 ongung.info 
businecessity.com  

dddrbcash .net 
dyfa. 1ukk16nd2 kdnc . info 

gyi.f5ds ljkkk4d.info 
j cnqg.lukki6nd2lcdnc . info 

j lw.1ukk16nd2kdnc . info 
jwyo.f5ds ljkkk4d.info 
kukiutrustnet666 .info 

mdagk.f5ds ljkikk4d.info 
mim. Iukki6nd2kdnc . info 
opxp.f5ds ljkkk4d.info 

qdxc.1ukki6nd2kdnc . info 
rqkh.f5ds ljkkk4d.info 
rvj . 1ukki6nd2kdnc.info 
trfqi.f5ds ljkkk4d.info 

vawp . lukki6nd2kdnc . info 

- Thôi gian phát 
hiên: lan dâu tiên bi 
phát hin vào 
04/6/2003. 

- Tan cong vào các 
may tInh sir dçing he 
diêu hành Windows, 

- ThOi diem Sality là 
môt ma dôc lay 
nhiêm vào h thông 
qua các doan  ma 
chèn vào dâu tap tin 
host dé m ctra hâu 
và lay trm thông tin 
bàn phIrn. Den nàm 
2010 xuât hiën biên 
the Sality nguy hiêm 
hcm và tri thành môt 
trong nhUng dOng ma 
dc phirc tp và nguy 
hiêm nhAt di vâi an 
toàn cüa h thông. 
May tInh bj nhim 
ma doe s trâ thành 
mt diem trong mng 
ngang hang dé tip 
tiic phát tan ma dc 
sang các may tInh 
khác. Sality chü yêu 
dé phát tan thu rác, 
to ra các proxy, an 
cap thông tin cá 
nhân, lay nhim vào 
các may chü web de 
biên các may chü nay 
thành may chü diêu 
khiên cUa mng 
botnet de tiêp tuc ma 
rng mng botnet. 


	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15

		2020-10-05T16:15:44+0700
	Việt Nam
	Sở Y tế<syt@dongnai.gov.vn> đã ký lên văn bản này!




