BOQ THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHUNGHIA VIET NAM
Déc 1ap - Tw do - Hanh phuc

$0:708 /BTTTT-CATTT Ha Ngi, ngay 02 thang 03 nam 2024
V/v stra doi, thay thé néi dung ve an toan, an
ninh mang tai Cong van s6 1552/BTTTT-THH

Kinh gui:
- Céac B9, co quan ngang B0, co quan thuoc Chinh phu;
- Uy ban nhan dan cac tinh, thanh phé truc thudc Trung uong.

Can cir Nghi dinh s6 48/2022/ND-CP ngay 26/7/2022 cua Chinh phi vé viéc
Quy dinh chtic nang, nhiém vu, quyén han va co cau to chirc cia Bo Thong tin va
Truyeén thong;

Can ct Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phu vé bao
dam an toan hé thong thdng tin theo cap do;

Cian ct Nghi dinh s6 47/2020/ND-CP ngay 09/4/2020 ctia Chinh pha quy
dinh vé Quan ly, két ndi va chia sé dit liéu s6 ctia co quan nha nudc;

Can ct Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 cta Chinh pha quy
dinh chi tiét mot sé diéu cua Luat An ninh mang;

Can ctr Quyét dinh s6 749/QD-TTg ngay 03/6/2020 cua Thu tuéng Chinh
pht phé duyét Chuong trinh chuyén d6i s6 qudc gia dén nam 2025, dinh hudng
dén nam 2030;

Can ctr Quyét dinh s 942/QD-TTg ngay 15/6/2021 cua Thu tuéng Chinh
pht phé duyét Chién lugc phat trién Chinh phu dién tir huéng tgi Chinh phi s6
giai doan 2021-2025, dinh hudng dén nam 2030;

Cin ctr Quyét dinh s6 06/QD-TTg ngay 06/01/2022 cia Thu tuéng Chinh phi
phé duyét Bé an phat trién ang dung dit liéu vé dan cu, dinh danh va xac thue dién
tr phuc vu chuyén doi s6 quéc gia giai doan 2022-2025, tim nhin dén ndm 2030;

Can ctr Quyét dinh s6 964/QD-TTg ngay 10/8/2022 cuia Thu tuéng Chinh pha
phé duyét Chién lugc An toan, An ninh mang qudc gia, chu dong tng phé véi cac
thach thic tir khdng gian mang dén nam 2025, tam nhin 2030;

Can ct Quyét dinh s6 08/2023/QD-TTg ngay 05/4/2023 ctia Tha tudéng Chinh
pht vé Mang truyén s liéu chuyén ding phuc vu cac co quan Pang, Nha nudc;

Can ctr Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua B Thong tin
va Truyén thong vé viéc Quy dinh chi tiét va husng dan mot sé diéu caa Nghi
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dinh sb 85/2016/ND-CP ngay 01/7/2016 caa Chinh phu vé bao dam an toan hé
thng théng tin theo cap do;

Can ctr Thong tu s6 19/2023/TT-BTTTT ngay 25/12/2023 cua Bo truong Bo
Théng tin va Truyén thong quy dinh chi tiét va huéng dan mot sb diéu cua Quyét
dinh sé 08/2023/QD-TTg ngay 05/4/2023 cua Thu tuéng Chinh phi vé Mang
truyén s liéu chuyén dung phuc vu cac co quan Pang, Nha nudc;

Can cir Cong van sb 1552/BTTTT-THH ngay 26/4/2022 cia Bo Thong tin
va Truyén thdng vé viéc hudng dan ki thuat trién khai DE an 06 (phién ban 1.0).

Nham ddng bo, théng nhét ndi dung vé hudng dan vé an toan, an ninh mang
tai Cong van s6 1552/BTTTT-THH véi cac van ban quy pham phap luat hién hanh,
tao diéu kién thuan loi cho cac bo, nganh, dia phuong trién khai céng tac bao dam
an toan, an ninh mang, B6 Thong tin va Truyén thong sira doi, thay thé noi dung
vé an toan, an ninh mang tai Muc 7 Céng van s6 1552/BTTTT-THH va dugc
huéng dan cu thé tai Cong van nay.

Trong qué trinh to chirc thuc hién, néu c6 vudng mac, dé nghi Quy Co quan
phan anh vé Bo Thdng tin va Truyén thdng (Cuc An toan thong tin) dé dugc hudng
dan giai quyét.

Pau méi lién hé: Ong Pham Tuan An, Phong An toan hé thdng thdng tin,
Cuc An toan thong tin, Bo Thdng tin va Truyén thdng, sb dién thoai: 0888133359,
thu dién tir: anpt@mic.gov.vn.

Trantrong./.

Noi nhgn: KT. BO TRUONG
- Nhur trén; , o
- Thi twéng Chinh phi (dé b/c); /“THU TRUONG

- Phé Thu tuéng Chinh phu Tran Hong Ha (dé b/c);
- Ph6 Tha tuéng Chinh phii Tran Luu Quang (dé bc);  /
- Pai tuong, Bo truéng B6 Cong an To Lam; [
- B6 trudng Nguyén Manh Hung (dé b/c); | 1§
- Thuong twéng, Thi truéong Bo Cong an || =\ W &7
Nguyén Duy Ngoc; \ :

- Thir truong Pham Duc Long;

- Pon vi chuyén trach vé CNTT cua cac Bo, co quan
ngang B9, co quan thudc Chinh phu;

-S& TTTT cac tinh, TP tryc thudéec TW;

- Luu: VT, CATTT. PQm.




Phu luc
HUONG DAN YEU CAU VE BAO PAM
AN TOAN, AN NINH MANG PHUC VU TRIEN KHAI PE AN 06
(Kém theo Céng vin s6 IBTTTT-CATTT Ngay thdang  nam 2024 cua Bo
Thoéng tin va Truyén thong)

1. Y&u ciu chung

Cac hé thong théng tin thudoc dbi twong &p dung theo Céng vin sb
1552/BTTTT-THH ngay 26/4/2022 vé viéc hudng dan ki thuat trién khai Dé 4n 06
(phién ban 1.0) can dap (g cac yéu cau an toan, an ninh mang trudc khi thuc hién
két ndi, bao gom:

a) Ho so dé xuat cap d6 (HSDXCPD) cua hé théng thdng tin duoc phé duyét
theo quy dinh.

b) Phuong 4n bao dam an toan hé thong thong tin theo cap do da phé duyét
duoc trién khai day du va dap tng cac yéu cau an toan cap do 3 tro 1én, theo quy
dinh tai Biéu 19 Nghi dinh s6 85/2016/ND-CP, biéu 9, Piéu 10 Thong tu sd
12/2022/TT-BTTTT va Tiéu chuan qudc gia TCVN 11930:2017 vé Cong nghé
thong tin - Cac k¥ thuat an toan - Y&u cau co ban vé an toan hé théng thong tin
theo cap do.

¢) Puoc kiém tra, danh gia an toan, an ninh mang boi cac co quan, don vi
chtrc nang ctia Bo Cong an, Bd Quéc phong va Bo Thong tin va Truyén thong
trudc khi két ndi, chia sé dir liéu hoac khi c6 thay doi vé thiét ké hé thong; truong
hop cac hé thdng thdng tin co yéu cau két ndi voi Co sé dir lieu quc gia vé dan
cu da duoc két ndi véi nén tang dinh danh va xéc thuc dién tir ma khong c6 thay
d6i vé thiét ké hé thong thi khdng phai kiém tra, danh gia an toan, an ninh mang.
Noi dung Kiém tra, danh gia toi thiéu bao gom:

- Kiém tra, danh gia viéc thiét 1ap cau hinh bao mat trén thiét bi hé thong,
may chu, tng dung va co s& dit liéu dap tng cac yéu cau an toan theo phuong an
duoc phé duyét trong HSDXCD;

- Kiém tra, danh gia phat hién ma doc, 16 héng, diém yéu, thir nghiém xam
nhap hé théng ddi véi thiét bi hé thong, may chi va tng dung;

- Kiém tra, danh gi an toan ma ngudn dbi voi phan mém ndi bo;
- Kiém tra, danh gia an toan, an ninh d6i vai thiét bi, phan cing.

d) Truong hop hé théng thong tin két néi qua Mang truyén sé liéu chuyén
ding can dap (ng thém cac yéu cau vé an toan thong tin duoc quy dinh tai Quyét
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dinh s6 08/2023/QD-TTg ngay 05/4/2023 cia Thu tuéng Chinh phu vé Mang
truyén sb liéu chuyén ding phuc vu céc co quan Pang, Nha nudc; Thong tu sb
19/2023/TT-BTTTT ngay 25/12/2023 cua Bo trusng Bo Thong tin va Truyén
thong quy dinh chi tiét va hudng dan mot sé diéu cua Quyét dinh sb 08/2023/Qb-
TTg ngay 05/4/2023 cua Thu tudéng Chinh phu vé Mang truyén sé liéu chuyén
dung phuc vu cac co quan Pang, Nha nudc.

2. M6 hinh tham chiéu biao dam an toan, an ninh mang

Hé thong théng tin cha bd, nganh, dia phirong phuc vu trién khai & &n 06

Hé thong gidi s . ( 1 [ )
quyét thil tuc I D QLVBBH EILEE, EAIL
hanh chinh CoC chuyén nganh
. S N Hé théng M& HINH BAO
didu Ié:lll]m HTTT guan Céng Dich vu Céng, (rng dung E=ralD DAM AN TOAN, AN
clia Iy/chuyén nganh cong qudc gia cung cap DVTT Retiamoc NINH MANG PHUC
CPMTg JELIL LRLrE ] LD gia vé dan 2 -
- g cw VU TRIEN KHAI BE
AN 06

‘ LGSP ‘ ‘ DXL NODE ‘ ‘ VNelD ‘

‘ Nén tang Tich hop, chia sé diF liéu qudc gia (NDXP)/Truc lién thong van ban qudc gia

Mang Truyén sd liéu chuyén ding/Mang Internet do cdc nha cung cap dich vu IPS cung cap trién
khai D& an 06

Trung tdm giam sét, diéu hanh an toan, an ninh mang (SOC)

3 5 4
/7 v ¥ v )
‘ Hé théng tiép nhan diF liéu giam sat an toan thang tin tap trung Hé thdng kij thuat —
quoc gia l:lia_B() Thong ket noi, . . .
i : tin va Truyen thong chia se Hé thong ky thuat
(Trung tam Giam sat an quoc gia cua Bo Cong
‘ Hé thdng hé tror gidm sat, diu hanh an toan, an ninh mang ‘ toan khong gian mang an va cac he thong

quoc gia) khac phuc vu trién

(GovSO0C) khai D& an 06

1. Lwc lwerng tai chd

2. Giam sat, bao vé chuyén nghiép

4 16p bao
dam an
toan thong
tin

3. Kiém tra, danh gid an toan théng tin chuyén nghiép

Két ndi, chia sé thong tin véi hé thong ki thuat qudc gia

Phwong an bao dam an toan théng tin

Hinh vé 1: M6 hinh tham chiéu béo dam an toan, an ninh mang
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M6 hinh tham chiéu bao dam an toan, an ninh mang bao gom cac thanh phan:
(1) M6 hinh tb chirc “04 16p” bao dam an toan thdng tin; (2) Md hinh tham chiéu
vé bién phap quan ly an toan thong tin; (3) M6 hinh tham chiéu bién phap k§ thuat
bao dam an toan thong tin; (4) M6 hinh tham chiéu vé giai phéap, cdng nghé; (5)
M®6 hinh tham chiéu Trung tam diéu hanh an toan, an ninh mang.

B6 Thong tin va Truyén théng thiét 1ap hé thong tiép nhan dix liéu giam sét an
toan thdng tin tap trung dé tiép nhan dir liéu chia sé tir b, nganh, dia phuong. Dir
liéu giam sét s& duoc chia sé truc tiép cho hé thong ki thuat qudc gia cia Bo Cong
an va cac hé théng thong tin khac (theo dé nghi) phuc vu trién khai D& &n 06.

Déi véi cac hé thdng thdng tin quan trong vé an ninh quéc gia, cha quan hé
théng thong tin thiét 1ap chia sé dir liéu giam sét an toan, an ninh mang vé Trung
tam An ninh mang qudc gia.

3. M0 hinh baoe dam an toan thong tin theo mo hinh 4 lép

™y

N
1. Lwc lwong tai chd

4 Ic'rp : J
bao 2. Giam sat, bao vé chuyén nghiép

dam an ; -

toan { 3. Kiém tra, danh gia an toan théng tin chuyén nghiép J

théng
tin ( _y . . )
4. Két ndi, chia sé théng tin vé&i hé théng ky thuat qubc gia
v

—
-

Hinh vé 2: M6 hinh bdo dam an toan théng tin theo md hinh 4 lop

Lép 1: Luc lwong tai chd Chi dinh, Kién toan dau mdi don vi chuyén trach
vé an toan thong tin (ATTT) mang dé 1am tét cong tac tham muu, to chic thuc thi
va kiém tra, d6n doc thuc hién cac quy dinh cua phép luat vé bao dam an toan, an
ninh mang.

Lép 2: T6 chirc hodc thué doanh nghiép giam sat, bao vé chuyén nghiép Tu
thuc hién giam sat, tng cau sy ¢6 ATTT mang, bao vé hé théng théng tin thudc
quyén quan 1y hoic lua chon/thué t6 chirc, doanh nghiép c6 du ning luc dé thyuc
hién cung cap dich vu giam sat, ang ctu sy ¢b, bao vé ATTT mang.

Lép 3: To chie hoidc thué doanh nghiép doc 1ap kiém tra, danh gia dinh ky
Lua chon/thué to chic, doanh nghiép doc 1ap vaéi to chic, doanh nghiép giam sat,
bao vé dé dinh ky kiém tra, danh gia ATTT mang ddi véi hé thdng théng tin cap
d6 3 tro 1en thuoc quyén quan Iy hoic kiém tra, danh gia dot xuat khi co yéu cau
theo quy dinh cua phap luat; Di vai cac hé thong thdng tin cap do 3 va cap do 4,
dinh ky hang nam thyc hién Kiém tra, danh gia va bao cao Bo Thong tin va Truyén
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thong dé téng hop, béo cdo Thu tudng Chinh phu; Déi véi hé thong thdng tin quan
trong quéc gia (cap do 5), dinh ky 06 thang mot 1an thuc hién kiém tra, danh gia va
bao c4o Bo Thdng tin va Truyén thong hang nam dé tong hop, bao cao Thu tudng
Chinh phu.

Lop 4: Két ndi, chia sé théng tin véi hé thong giam sat qudc gia Két ndi,
chia sé thdng tin giam séat an toan thong tin véi Hé thong ki thuat quéc gia cua
Bo Thong tin va Truyén théng (Trung tdm Giam sat an toan khéng gian mang
qudc gia); va cung cap cac dai dja chi IP Public cua cac hé théng thdng tin trong
co quan, t chtrc nha nudc thudc pham vi quan ly.

Thuc hién bao dam an toan thong tin theo md hinh 4 16p theo huéng dan cua
Bo Thong tin va Truyén thong.

4. M6 hinh tham chiéu vé bién phap quén 1y an toan thong tin

M6 hinh tham chiéu vé bién phap quan Iy an toan théng tin theo cap do.

Thiét Iap chinh P . "
sdch an toan an todn théng tin Xay dwng va cdng bo Ra soat, sira déi
théng tin
——
jachirelbic Bon vij chuyén trach vé Phéi he'p véi nhifng co quanité chirc
ganantoan an toan théng tin c6 tham quyen
théng tin 9 auy
Bao dam Pl s
! . Cea Chém dirt hodc
n:g:l’::m Tuyén dung Trong qua trinh lam viec thay dél céng viée
[e——
Quan Iy thiét . . e ) L
Ké, xay dung Thiét ké an toan Phat trién phan mém Thir nghiém va
I:|é théng hé théng théng tin thué khoan nghiém thu hé théng
P
Quan ly an AR Quanlyan| Quanly Quanlygiéam Quanly | Quanly |(Quanlyan|| Quanly Két thic van hanh,
Quan ly van Quan ly an  toan may todn zul toan thiét phong | satantoan | diémyéu swcoan |[toan nguél  ruiroan | khal thac, thanh ly,
hanh hé théng || | todn mang | c¢hu va liéu bjdau | chong phan = hé thong an toan toan sirdung | toan théng hiy b hé thong
‘ irng dung ¢ cudi  mémdoc hai théngtin  théngtin  thong tin|| diu cudi tin théong tin
S

Hinh vé 3: M6 hinh cdc yéu cau vé qudn Iy an todn thong tin
Céc yéu cau cu thé dugc xac dinh dya vao cap do ciia hé théng thong tin trong
g can bao vé va dugc chia ra 1am 05 nhoém: (1) Thiét lap chinh sach an toan théng
tin, (2) T6 chirc bao dam an toan thong tin, (3) Bao dam ngudn nhan lyc, (4) Quan
Iy thiét ké, xay dung hé thdng, (5) Quan 1y van hanh hé thong.
5. M6 hinh tham chiéu bién phap ky thuat bio dam an toan thong tin
Mo hinh tham chiéu bién phap k¥ thuét bao dam an toan thong tin theo cap do.



Bao dam an
toan mang ‘
| ‘ I

Bao dam an
toan
mady chu ‘ ‘ ‘

Hinh vé 4: M6 hinh yéu cau vé ky thudt dam bdo an toan théng tin

Céc yéu cau cu thé duoc xac dinh dua vao cép do cua hé théng thong tin tuong
g can bao vé va dugc chia lam 04 nhém: (1) Bao dam an toan mang, (2) Bao dam
an toan may chu, (3) Bao dam an toan tng dung, (4) Bao dam an toan dir li¢u.

6. M6 hinh tham chiéu vé giai phap, cong nghé

Céc San pham cu thé duoc phan chia lam 08 nhom, bao gom: (1) San pham an
toan cho thiét bj dau cudi; (2) San pham an toan 16p mang; (3) San pham an toan 16p
g dung; (4) San pham bao vé dit liéu; (5) Nhom giai phap dinh hudng phat trién
theo hinh thtrc cung cp dich vu; (6) San pham trinh duyét; (7) San pham nén tang
tich hop, chia sé dit liéu (8) San pham nén tang dién toan ddm may phuc vu chinh
phu dién tur.
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Hinh vé 5: M6 hinh tham chiéu vé gidi phdp va cong nghé
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7. M6 hinh tham chiéu Trung tim diéu hanh an toan, an ninh mang

Mb hinh tham chiéu Trung tdm diéu hanh an toan, an ninh mang (SOC) bao
g6m 03 thanh phan co ban:

Hinh vé 6: M6 hinh Trung tam diéu hanh an toan, an ninh mang SOC
7.1. Cong nghé

Cong nghé, giai phap k¥ thuat duoc st dung trong SOC can phai dap ing yéu
cau k¥ thuat theo quy dinh tai Piéu 5, khoan 1 Thong tu s6 31/2017/TT-BTTTT
(truong hop vin ban dugc diéu chinh, bd sung hoic thay thé thi thyc hién theo noi
dung dugc diéu chinh, bd sung, hoic thay thé) dap ing bao gdm nhung khong gidi
han cac chirc nang sau:

a) Chirc nang quan tri: Chirc nang phan tich tuong quan (Correlation); Chtrc
nang loc (Filters); Tao céc luat (Rules), Chirc nang hién thi (Dashboards), Chirc ning
canh bao va bao cao (Alerts and Reports), Chirc ndang canh bao thoi gian thuc (Real
Time Alert).

b) Chirc ning nhan log: Cho phép nhan log tir cac ngudn véi nhiéu dinh dang
khac nhau tir cac thiét bi mang, may chii va ing dung; dinh dang, chuan hoa log nhan
duoc theo cac truong thong tin tiy bién theo nhu cau str dung; nhan log truc tiép qua
cac giao thirc mang nhu: Syslog, Netflow, SNMP va cac giao thic ¢6 chirc nang
tuong duong theo thiét ké ctia timg hang cu thé. Giao thtrc truyén, nhan log qua méi
truong mang can hd trg chirc nang ma hoa dir liéu, nén dir liéu; tai cac tép tin log
theo cac dinh dang khac nhau 1én h¢ théng dé chuén hoa va phan tich.

¢) Yéu cau vé chitc ning giam sat hé théng: (1) Giam sat 16p mang 1a viéc thu
thap, quan ly va gidm sat cac su kién tir cac thiét bi mang, thiét bi bao méat nhu:
Router, Switch, Firewall/IPS/IDS, Sandbox, WAF, Network APT...; (2) Gidm sat 16p
may chil 14 viéc thu thap, quan 1y va giam st cac sy kién tir cac may chu hé théng
(ca may chu vat Iy va 4o héa) trén cac nén tang khac nhau nhu: Windows, Linux,
Unix...; (3) Giam sat 16p img dung 1a viéc thu thap, quan 1y va giam sat cac su kién
tir cac ung dung nhu: Ung dung phuc vu hoat dong cta hé théng: DHCP, DNS, NTP,
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VPN, Proxy Server...; Ung dung cung cp dich vu: Web, Mail, FPT, TFTP va cac
hé quan tri co so dit liéu Oracle, SQL, MySQL ...; (4) Giam sat 16p thiét bi dau cudi
1a viéc thu thap, quan ly va gidm sat cac su kién tir cac thiét bi nhu: May tinh nguoi
str dung, may in, may fax, IP Phone, IP Camera...; (5) Giam sat trén duong truyén
1a viéc thu thap, quan 1y va giam sat cac sy kién tir: Diém giam st bién tai giao dién
két ndi cua thiét bj dinh tuyén bién vdi cac mang bén ngoai; diém giam sat tai moi
ving mang cta hé thong.

d) Yéu cau vé luu tri: Yéu cau luu trit d6i v6i hé thong quan 1y tap trung can
bao dam thoi gian t6i thiéu dé luu trir nhat ky hé thong cin ctr vao cap d6 (Diéu 10
Thong tu s6 12/2022/TT-BTTTT) cta hé thong théng tin dugc trién khai giam sat,
bao vé, cu thé: Hé thong thong tin cap do 1 hodc cap do 2 1a 01 thang; Hé théng
thong tin cap d6 3 1a 03 thang; Hé thong thong tin cap d6 4 1a 06 thang; Hé théng
cap do 5 1a 12 thang.

@) Chtrc ning mé rong: Quan Iy diém yéu an toan thong tin; Quan 1y quy trinh
nghiép vu xir Iy su ¢b an toan thong tin; Tich hop, tong hop va phén tich thong tin tir
hé thong Threat Intelligence; Tu dong tuong tac v6i thiét bi mang va may cha dé
ngan chin tan cong; HO tro va tich hop cac cong nghé Big data & Machine learning,
Kill-chain, Advanced malware analysis, Al.

7.2. Quy trinh

Quy trinh trong mdt hé thong SOC co ban bao gdm 02 nhém quy trinh: quy
trinh quan 1y, van hanh hé théng va quy trinh giam st bao vé cac hé thong can duoc
bao v¢ nhu dudi day.

a) Quy trinh quan 1y, van hanh bao dam an toan thong tin cho hé thong SOC

Céc quy dinh, quy trinh lién quan dén quan 1y, van hanh hoat dong binh thuong
ctia hé thong giam sat 13 cac quy dinh, quy trinh nham bao dam hé thong gidm sat
hoat dong on dinh, c6 tinh chiu 15i cao va sin sang khoi phuc lai trang thai binh
thudng khi xay ra su ¢d. Cac quy dinh, quy trinh can ti thiéu bao gdm cac ndi dung:
Khoi dong va tit hé théng giam sat; Thay ddi cAu hinh va cac thanh phan cta hé
thdng giam sat; Quy trinh xtr 1y cac sy ¢d lién quan dén hoat dong ctia hé thong giam
sat; Quy trinh sao luu, du phong ciu hinh hé théng va log cta hé théng; Quy trinh
bao tri, nang cép hé théng giam sat; Quy trinh khoi phuc hé théng sau su cO.

b) Quy trinh giam sat, bao vé hé thong thong tin: Giam sat quan 1y cac su kién
va canh bo an toan thong tin; Xir Iy sy c¢6 an toan thong tin; Ti uu canh bao: Toi
uu canh bao trén hé thong giam sat dé ting hiéu qua cta viéc van hanh, giam thiéu
t6i da canh béo sai; Diéu tra, phan tich cac nguy co mét an toan thong tin.



7.3. Con nguoi

Pon vi van hanh hé théng SOC cén t6 chirc va b tri nhan su thue hién quan ly,

van hanh h¢ thong va gidm sat an toan thong tin, bao gom cac nhom sau: Nhom quan

1y van hanh hé¢ théng giam sat; Nhom theo doi va canh bao; Nhém xtr 1y sur cd; Nhom

diéu tra, phan tich.

8. Danh muc phwong 4n, thiét bi toi thi¢u phuc vu bio dam an toan, an

ninh mang
STT Yéu ciu Phuong an dap ung
Capdop3
1 | C6 phuong an quanly | 1. Di v6i hé thong thong tin cap do 3 ¢ xur 1y

truy cap, quan tri h¢
thong tir xa an toan sir
dung mang riéng 4o
hoac phuong an tuong
duong; sir dung San
pham Mang riéng 4o
d6i v6i hé thong thong
tin co6 xu 1y thong tin
bi mat nha nudc hoac
hé thng théng tin quy
dinh tai diém ¢ khoan
2 Piéu 9 Nghi dinh
85/2016/ND-CP

thong tin bi mat nha nudc hoic hé thong thong tin
quy dinh tai diém c khoan 2 DPiéu 9 Nghi dinh
85/2016/ND-CP yéu cau Hé thong st dung San
pham VPN.

2. Cac h¢ vth(*)ng thong tin cap do 3 co loai hinh
khéc c6 thé sir dung chire nang VPN dugc tich hop
trén tuong Itra.

3. San pham/chirc ning VPN tich hop trén Th1et
bi Tudng ltra phai dap tng tdi thiéu cac yéu cau
Sau.

- Thiét 1ap céu hinh bao mat cho San pham/chuc
nang VPN tich hop trén Thiét bi Tuong ltra dap
mg day du cac yéu cau an toan theo phuong an
dugc phé duyét trong HSBDXCD.

- Minh chimg San pham/chirc nang VPN tich hop
trép Thiét bi Tuong Itra dugc cau hinh trén HE
thong thuec.

Co6 phuong an quan ly
truy cap gitta cac vung
mang va phong chéng
xam nhap su dung San
pham Tudng lta c6
tich hgp chic nang
phong, chéng xam
nhap hodc San pham
Phong, chdng xam
nhép 16p mang

1. P6i voi hé thong thong tin cap do 3 c6 thé sir
dung Tuong ltra tich hop chirc nang phong, chong
xam nhap hodc sir dung San pham phong, chong
xam nhdp chuyén dung.

2. San phérn/Tu’Cmg Ira tich hop chirc nang
phong, chong xam nhép phai dap tng 61 thiéu cac
yéu cau sau:

- Thiét 14p cAu hinh bao mat cho San pham/Tuong
Itra tich hop chirc nang phong, chong xam nhap
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dap tmg day du cac yéu cau an toan theo phuong
an dugc phé duyét trong HSBXCD.

- Minh chtng San pham/Tudng lira tich hop chirc
ning phong, chdng xam nhap dugc cau hinh dé
giam sat, bao vé ddy du cac ving mang trong hé
théng duoc thuyét minh trong HSBXCP.

Co6 phuong an phong
chéng tan cong mang
cho ung dung web; st
dung San  pham
Tuong Itra ng dung
web doi véi cac hé
thong thong tin dugc
quy dinh tai khoan 2,
Piéu 9 Nghi dinh
85/2016/ND-CP

1. P6i voi cac hé thong thong tin cip do 3 duoc
quy dinh tai khoan 2, Piéu 9 Nghi dinh
85/2016/ND-CP Yéu cau st dung San pham
Tuong lira tmg dung web. San pham Tudng lira
mg dung web phai dap tng t6i thiéu cac yéu cau
Sau:

- Thiét 1ap c4u hinh bao mat cho San pham Tuong
Itra img dung web dap tmg diy du cac yéu cdu an
toan theo phuong an dugc phé duyét trong
HSBXCD.

- Tuong lira tmg dung web dugc Cél} hinh dé bao
v¢ day du cac img dung duoc thuy€t minh trong
HSBXCD.

2. Dbi voi cac hé thong cip do 3 khong yéu cau
bat budc str dung San pham Tudng lira g dung
web thi c6 phuong an dap tng cac yéu cau tdi
thiéu sau:

- Khong dé may chu ing dung web 1§ mat truc
tiép ngoai Internet ma phai thong qua May chu dai
dién (Reverse proxy) va co6 ki€m soat truy cap va
phong chong xam nhap gitra may chu dai di¢n va
may chu ing dung web.

- Thiét 1ap cau hinh ting cudng bao mat cho may
chu Reverse proxy, cai dat phan mém phong,
chong phan mém ddc hai.

- Thiét 1ap céu hinh tuong ltra trén may chu
Reverse proxy.

- Kiém tra, danh gia an toan thong tin cho may chu
Reverse proxy.

Co6 phuong an can
bang tai, dy phong
noéng cho cac thiét bi
mang chinh, t6i thiéu
bao gom thiét bi

1. D6i v6i hé thong thong tin cip d 3 yéu ciu cac
thiét bi mang chinh trong hé thong déu c6 thiét bi
du phong nong va cau hinh dé thyc hién chuc
nang can bang tai, du phong nong cho nhau. Cac
thiét bi mang chinh t6i thiéu bao gom: Thiét bi
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chuyén mach trung
tam  hoac  tuong
duong, thiét bi tudng
Ira trung tam, tudng
Itra g dung web, h¢
théng luu trir tap
trung, tuong lra co so
dit liéu (néu co)

chuyén mach trung tim hodc twong duong; Thiét
bi tuong Itra trung tam; Tuong ltra tmg dung web;
Hé thdng luu trit tap trung; Tuong lira co so dir
lidu (néu cb).

(Dbi voi HE théng luu trix tap trung yéu cau t,hiét
bi chuyén mach dugc trang bi theo cdp. Thiét bi
luu trit phai dugc phan tach 02 vung logic ddc lap)
2. C4 s0 do thiét ké vat ly dé minh chimg céc thiét
bi c6 thiét bi du phong.

3. C6 céu hinh cua cac thié‘g bi mang chinh dé
chting minh chirc nang can bang tai va du phong
nong.

C6 phuong an bao
dam an toan cho may
chu co s¢ dir liéu; s
dung San  pham
Tuong lra co s¢ di
liéu d6i v6i hé thong
co s¢& dir Li¢u tap
trung, dap ung ti€u chi
quy dinh tai khoan 3
Piéu 9 Nghi dinh
85/2016/ND-CP

1. B6i v6i hé théng thong tin cAp do 3 1a hé thong
co sO dir licu tap trung, dap ung ti€u chi quy dinh
tai khoan 3 Diéu 9 Nghi dinh 85/2016/ND-CP.

Yéu cau sir dung San pham Tuong lta co sé dit
liéu hodc San pham bao vé co so dit lidu. San
pham Tudng ltra co so dir liéu hodc San pham bao
vé co s dit liéu phai dap tng ti thiéu cc yéu cau
Sau.

- Thiét 1ap cdu hinh bao mat cho San phdm Tuong
ltra co so dit liéu dap tmg day du cac yéu cau an

toan theo phuong an dugc phé duyét trong
HSBXCD.

- Tudng lra co s¢ dit liéu duge cau hinh dé bao
vé day du céc co sé dir liéu dugc thuyét minh
trong HSDXCD.

2. B6i voi cac hé thong thong tin cap do 3 khdng
yéu cau bat budc s dung San pham Tudng lira co
s¢ dir li¢u thi c6 phuong an dap tng céac yéu cau
to1 thiéu sau:

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé thong vi¢c thiét 1ap cau hinh tuong Itra HE di¢u
hanh may chu co s¢ dir liéu dé quan ly truy cap
gilra cac may chu trong cung mgt ving mang.

- C6 tai liéu minh ching va kiém tra truc tiép
trén hé thong viéc thuc hién cau hinh tang cuong
bao mat cho Hé diéu hanh va Co s¢ dir ligu.

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé thong viéc thiét 1ap cau hinh hé thong dé toan
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bo hoat dong lién quan dén CSDL duoc quan 1y
trén HE thong Quan 1y va phan tich sy kién an toan
théng tin — SIEM.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé thdng viéc thiét 1ap cAu hinh hé thdng dé dinh
ky tu dong thuc hién sao luu dy phong co sé di
lidu trén hé théng luu trix doc lap.

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé thong viéc thiét 1p cAu hinh hé thong dé kiém
soat truy cap co so dir liéu dugc sao Iuu du phong
trén hé thong luu trir doc 1ap.

C6 phuong éan chan
loc phan mém doc hai
trén moi truong mang
st dung Tuong Itra
tich hgp chic nang
phong, chéng ma doc
trén moi1 truong mang
hodc phuong an tuong
duong

1. B6i v6i hé théng thong tin cép do 3 str dung
San pham Tuong Itra 16p mang co6 tich hop chirc
nang phong, chong ma doc trén mdi trudéng mang.

Tuong lira 16p mang c6 tich hop chire nang phong,
chong ma doc trén moi truong mang phai dap timg
tbi thiéu cac yéu cau sau:

Minh ching chire néng phong, chong ma dc trén
mo61 truong mang duge cau hinh de giam sat, bao
Ve day du cac ving mang trong hé thong duoc
thuyét minh trong HSDXCD.

2. Béi voi cac hé thdng thong tin cap do 3 khdng
stt dung San pham Tuodng lira 16p mang c6 tich
hop chtrc nang phong, chéng mi doc trén moi
truong mang thi c6 phuong an dap ung cac yéu
cau toi thiéu sau:

- Sir dung San pham phong, ghéng xam nhap co
tich hop chtrc nang phong, chong ma doc trén moi
truong mang.

- Str dyng cac giai phap khac (néu co) cho phép
phat hién két ndi tir cac may trong mang den cac
dia chi doc hai, phat hién truy van tén mién doc
hai va cdc ddu hiéu m3 doc ma c6 thé duoc phat
hién thong qua phan tich goi tin trén mang.

Cé6 phuong an phong
chéng tin cong tir
chdi dich vu; str dung
dich vu cua doanh
nghi¢p hodac San
pham Phong, chéng

1. D6i voi cac hé théng thong tin cAp do 3 1a hé
théng Trung tdm dir li€u, dién toan dam may, hé
théng Pinh danh, xac thuc dién tir, chimg thuc
dién tir, chir ky sd va hé théng Két nbi tich hop,
chia sé dir li€u, dap Uimg ti€u chi quy dinh tai khoan
3 Piéu 9 Nghi dinh 85/2016/ND-CP
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tan cong tir chdi dich
vu d6i véi cac hé
théng Trung tAm dir
liéu, dién toan dam
may, hé théng Pinh
danh, xac thuc dién
tu, ching thuc di¢n tu,
chir ky s6 va hé thong
Két ndi tich hop, chia
s¢ dir li€u, dap ung
tiéu chi quy dinh tai
khoan 3 Piéu 9 Nghi
dinh 85/2016/ND-CP

Yéu cau sir dung dich vu cua doanh nghi¢p hoac
San pham Phong, chong tan cong tir chdi dich vu.
Dich vu ctia doanh nghiép hodc San pham Phong,
chdng tin cong tir chéi dich vu phai dép img mot
trong hai yéu cau sau:

- Truong hop st dung dich vy, yéu cau c6 hop
d6ng cung cap dich vu.

- Truong hop str dung San pham Phong, chéng tan
cong tir chdi dich vu, yéu cau minh chimg chirc
nang Phong, chéng tan cong tir chdi dich vu duoc
cau hinh dé bao vé hé théng.

2. Béi voi cac hé thdng thong tin cip do 3 khdng
yéu cau bat budc st dung dich vu cua doanh
nghiép hodc San pham Phong, chéng tan cong tur
ch01 dich vu thi c6 phuong an dap tmg cac yéu cau
t6i thiéu sau:

- St dung chirc ning phong, chdng tin cong tir
chdi dich vu duoc tich hop trén cac thiét bi bao
mat.

- C6 cam két cua tbi thiéu 01 nha cung cap dich
vu vé viéc hd tro xir 1y tAn cong tir chdi dich vu
khi hé thong bi tan cong.

C6 phuong an bao
dam an toan thong tin
cho hé thdng thu dién
tir; str dung San pham
Bao dam an toan
thong tin cho hé théng
thu dién tir d6i voi hé
théng Thu dién ti,
dap ung ti€u chi quy
dinh tai khoan 2 Diéu
9 Nghi dinh
85/2016/ND-CP

(Chi &p dung ddi voi
hé théng thu dién tir
truc tiép két ndi)

1. D6i v6i hé thong Thur dién tir cép do 3, dap img
ti€u chi quy dinh tai khoan 2 Bi€u 9 Nghi dinh
85/2016/ND-CP.

Yéu cau st dyng San phim Bao dam an toan
thong tin cho hé thong thu dién tir. San pham Bao
dam an toan thong tin cho hé thong thu dién tir
phai dap tng toi thiéu yéu cau sau: Thiét lap cau
hinh bdo mat cho San pham Bao dam an toan
thong tin cho hé thong thu dién ttr dap tmg day du
cac yéu cau an toan theo phwong an duogc phé
duyét trong HSDXCD.

2. D6i v6i cac Hé thong thu dién tir cip d6 3 khac
khéng yéu cau bat budc sir dung San pham Béo
dam an toan thong tin cho hé théng thu dién tir thi
c6 phuong an dap tng cac yéu cau t6i thiéu sau:

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé thong vi¢c thiét 1ap cau hinh tuong Itra HE diéu
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hanh may chu thu dién tir && quan Iy truy cép gitra
cac may chu trong cung mot ving mang.

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé théng viéc thue hién cAu hinh tang cuong bao
mat cho Hé diéu hanh may chu va tmg dung thu
dién tu.

Co6 phuong an quan ly
truy cap 16p mang; st
dung San pham Quan
Iy truy cap 16p mang
d6i voi hé théng
Mang ndi bg, Trung
tam giam sat diéu
hanh an toan thong tin
mang, dap Ung ti€u
chi quy dinh tai khoan
3 Piéu 9 Nghi dinh
85/2016/ND-CP

1. P6i voi hé théng thong tin cap d6 3 1a hé théng
Mang noi bg, Trung tdm giam sat diéu hanh an
toan thong tin mang, dap ung tiéu chi quy dinh tai
khoan 3 Diéu 9 Nghj dinh 85/2016/ND-CP.

Yéu cau sir dung San pham Quaén 1y truy cép 16p
mang. San pham Quan 1y truy cap 16p mang phai
dap ung toi thiéu yéu cau sau: Thiét 1ap cau hinh
bao mat cho San pham Quan Iy truy cap 16p mang
dap ung day du cac yéu ciu an toan theo phuong
an duoc phé duyét trong HSBXCD.

2. B6i voi cac hé thong thong tin cap do 3 khdng
yéu cau bit budc st dung San pham Quan 1y truy
cap 16p mang thi c6 phuong an dap Gng cac yéu
cau tbi thiéu sau:

- Thiét 13p cau hinh bao mat trén thiét bi chuyén
mach 16p 2 cho phép phat hién va quan ly truy cap
mang 16p 2 d6i voi cac thiét bi két ndi vao hé
théng.

- Thiét 1ap cdu hinh nhat ky hé théng trén thiét bi
16p 2 dé quan 1y dugc thong tin két ndi cua cac
thiét bj vao hé théng trén hé thong Quan 1y va
phan tich sy kién an toan thong tin — SIEM.

10

Co6 phuong an giam
sat h¢ thong thong tin
tap trung

1. B6i voi cac hé théng thong tin cap do 3, yéu
cau phuong an str dung giam sat duoc trang thai
hoat dong cua toan bo thiét bi, may chu va ung
dung duoc thuyét minh trong HSDXCD.

2. Trang théi giam sat ti thiéu bao gdm céac thong
tin hi€u nang ciia CPU, RAM, Storage va cac giao
dién mang.

11

Co6 phuong an giam
sat an toan hé thong
thong tin tap trung su
dung San pham Quan
1y va phan tich sy ki¢n

1. Béi Vi cac hé thdng thong tin cap do 3 sir dung
San pham Quan 1y va phan tich sy ki¢n an toan
thong tin.
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an toan thong tin hodc

Yeéu cau do1 véi San pham Quan 1y va phan tich
su kién an toan thong tin dap Uing cac y€u cau toi
thiéu sau:

- Thiét 13p cAu hinh bao mat cho San pham Quan
1y va phan tich su kién an toan thong tin dap Uing
day du cac yéu cau an toan theo phuong an duoc
phé duyét trong HSDXCD.

- Quan ly va phan tich sy ki¢én an toan thong tin
cua tpén bd thiét bi, may chu va ung dung duoc
thuyét minh trong HSBXCD.

2. Dbi voi cac hé thong thong tin cap do 3 su dung
San pham tuong duong dap tng tdi thiéu cac yéu
cau sau:

- C6 chlic ndng quan tri: Chuc nang phan tich
tuong quan (Correlation); Chtrc nang loc (Filters),
Tao cac luat (Rules), Chirc ning hién thi
(Dashboards), Chuc nang canh bao va bdo céo
(Alerts and Reports), Chirc ndng canh bao thoi
gian thyc (Real Time Alert).

- CO chtrc nang nhan log: Cho phép nhan log tur
cac ngudn voi nhiéu dinh dang khac nhau tir cac
thiét bi mang, may chu va ing dung; dinh dang,
chuan hoa log nhan duoc theo cac trudng thong
tin tlly bién theo nhu cau st dung.

12

San phiam tuong
duong
Co6 phuong 4n quan ly

sao luu du phong tap
trung st dung hé
thong luu trit tap trung
va San pham quan ly
luu trir tap trung

Déi voi cac hé thong thong tin cap do 3, yéu cau
hé théng co6 hé thong luu trir va San pham dé phuc
vu viéc quan ly luu trit tap trung.

Yéu cau dbi véi San pham quan 1y luu trit tap
trung déap g céc yéu cau toi thiéu sau:

- T6i thiéu cac dit liéu sau yéu cau duoc luu trix
trén h¢ thong quan 1y tap trung: Anh hé di€éu hanh
cuia cac may chu trong hé thong, t&€p tin cau hinh
cac thiét bi h¢ thong, co s¢ dir liéu va dir liéu
nghiép vu (néu co).

- Dit li¢u phai dugc sao luu, du phong tdi thiéu
trén 02 thiét bi vat li luu trir khac nhau.

13

Co6 phuong an quan ly
phin mém phong
chébng ma doc trén
may chi/may tinh

1. Béi véi cac hé théng thong tin cap do 3, yéu
cau h¢ thong sur dung San pham Phong, chong ma
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nguoi dung, st dung
San pham Phong,
ché)ng ma ddc va’hoac
San pham Phét hién
va phan tng su c¢b an
toan théng tin trén
thiét bi dau cudi, co
chtrc nang quan ly tap
trung

doc va’/hodc San pham Phat hién va phan ung su
cO an toan thong tin trén thiét bi dau cudi.

Yéu cau dbi v6i San pham Phong, chéng ma doc
va/hodc San pham Phat hién va phan ng su cd an
toan thong tin trén thiét bi dau cudi phai dap tng
tbi thiu cac yéu cau sau:

- C6 chuc nang quan 1y tap trung.

- Minh chung toan by cac mdy chu, mdy tram
trong hé thong duoc cai dat San pham va duoc
quan 1y trén h¢ thong quan ly tap trung.

14

C6 phuong an phong,
chéng that thoat dir
ligu; st dung San
pham Phong, chéng
that thodt dit lidu doi
v6i hé théng thong tin
co xu ly thong tin bi
mat nha nudc hoac hé
thong thong tin quy
dinh tai diém ¢ khoan
2 Piéu 9 Nghi dinh
85/2016/ND-CP

1. P6i voi hé théng thong tin cap do 3 co xur 1y
thong tin bi mat nha nudc hoic hé thong thong tin
quy dinh tai diém c khoan 2 DPiéu 9 Nghi dinh
85/2016/ND-CP.

Yéu cau sir dung San pham Phong, chéng that
thoat dit liéu. Bao dam tbi thiéu cic may chu co
so dir 1i€u, may tinh quan tri co s& dir li¢u, may
tinh phuc vu hoat dong nghi¢p vu xur ly dir li¢u
duogc trién khai cac giai phap phong, chdng that
thoat dir li¢u.

2. Béi voi cac hé thdng thong tin cip do 3 khdng
yéu cau bt budc sir dung San pham Phong, chéng
that thoat dit liéu thi c6 phuong an dap tGng cac
yéu cau tbi thiéu sau:

- Sir dung chirc nang phong, chdng that thoat di
liéu dugc tich hop trén thiét bi/sdn pham bao mat
st dung trong hé thong (néu ¢o).

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé théng viéc thiét 1ap cau hinh tuong lira Hé diéu
hanh may chu co so dit liéu dé quan 1y truy cap
gilta cac may chu trong cung mgt ving mang.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé thong viéc thuc hién cau hinh tang cuong bao
mat cho Hé diéu hanh va Co s& dir licu.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé théng viéc thuc hién cau hinh tang cuong bao
mat cho cac may tinh quan tri co so dit liu, may
tinh phuc vu hoat dong nghi¢p vu xu ly dir licu.
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15

C6 phuong an du
phong két ndi mang
Internet cho cac may
chu dich vu

Yéu cau c6 két ndi du phong, Hé théng duy tri t6i
thiéu 02 két nd1 mang Internet tir cac ISP sir dung
ha tang két noi trong nudc khac nhau.

16

C6 phuong an bao
dam an toan cho mang
khong day

(Yéu cau nay chi ap
dung trong trudong
hop hé théng Mang
khong day két ndi truc
tiép voi hé thong Co
50 dir liéu quoc gia vé
dan cu, hé thong dinh
danh va xac thuc dién
tu)

St dung giai phap bao dam an toan cho mang
khong day theo phuong an thuyét minh trong
HSBXCD.

Cap do4

1

Co6 phuong an quan ly
truy cap, quan tri h¢
thong tir xa an toan sir
dung mang riéng 4o
hodc phuong an tuong
duong; st dung San
pham Mang riéng 4o
d6i v6i hé thdng thong
tin c6 xu 1y thong tin
bi mat nha nudc

1. B6i v6i hé thong thong tin cap do 4 co xir Iy
thong tin bi mat nha nude yéu cau H¢ thong sur
dung San pham VPN.

2. Céc hé thong thong tin cap do 4 ¢4 loai hinh
khac co thé stir dung chirc nang VPN dugrc tich hop
trén tuong la.

3. San pham/chirc ning VPN tich hop trén Thiét
bi Tudng ltra phai dap ung tdi thiéu cac yéu cau
Sau:

- Thiét 14p c4u hinh bao mat cho San pham/chuc
nang VPN tich hop trén Thiét bj Tuong lira dap
g day du cac yéu cau an toan theo phuong an
dugc phé duyét trong HSBDXCD.

- Minh chimg San pham/chuc nang VPN tich hop
trén Thiét bi Tuong lta duoc cdu hinh trén Hé
thdng thuc.

Co phuong an quan ly
truy cap gitta cac vung
mang va phong chéng
xam nhap su dung San
pham Tuong ltra co
tich hop chitc néng

1. P6i v6i hé thong thong tin cap do 4 c6 thé su
dung Tuong lira tich hop chitc niang phong, chong
xam nhap hodc sir dung San pham phong, chong
xam nhap chuyén dung.
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phong, chéng xam
nhap hodc San pham
Phong, chéng xam
nhap 16p mang

2. San p},lém/Tu’(‘mg Ira tich hgp chirc nang
phong, chong xam nhp phai dap ung 61 thiéu cac
yéu cau sau:

- Thiét 1ap cAu hinh bao mat cho San pham/Tudng
lra tich hop chirc nang phong, chéng xam nhap
dap tmg day du cac yéu cau an toan theo phuong
an duogc phé duyét trong HSBXCD.

- Minh chtng San pham/Tudng lira tich hop chuc
nang phong, chong xdm nhap duoc ciu hinh dé
giam sat, bao vé ddy du cac ving mang trong hé
théng duoc thuyét minh trong HSBXCD.

Co6 phuong an phong
chbng tin cong mang
cho ung dung web; st
dung San  pham
Tuong Itra ng dung
web doi véi cac hé
thong thong tin dugc
quy dinh tai khoan 2
Piéu 10 Nghi dinh
85/2016/ND-CP hodc
Hé thong Trung tim
dir liéu, dién toan dam
may, Pinh danh, xac
thuc dién to, chung
thuc dién tir, chir ky
s6, Két ndi tich hop,
chia s¢ dir li¢u dap
ung ti€u chi quy dinh
tai khoan 3 DPiéu 10
Nghi dinh
85/2016/ND-CP

1. Bdi vé6i cac hé thong thong tin cap do 4 duoc
quy dinh tai khoan 2 Piéu 10 Nghi dinh
85/2016/ND-CP hoic Hé théng Trung tim dir
liéu, dién toan ddm may, Pinh danh, xéc thuc dién
tir, chimg thyc dién tir, chir ky s6, Két ndi tich hop,
chia s¢ dir li¢u dap Ung ti€u chi quy dinh tai khoan
3 Piéu 10 Nghi dinh 85/2016/ND-CP.

Yéu cau sir dung San pham Tuong lira img dung
web. San pham Tuong lira img dung web phai dap
g t6i thiéu cac yéu cau sau:

- Thiét lap cu hinh bao mat cho San phdm Tuong
lira tmg dung web dap tng day du cac yéu cau an
toan theo phuong an dugc phé duyét trong
HSBXCD.

- Tuong lua ung dung web dugc cél} hinh dé bao
v€ day du cac ing dung duoc thuyét minh trong
HSBXCD.

2. P6i véi cac hé thong thong tin cap do 4 khong
yéu cau bat budc str dung San pham Tuong lia
ung dung web thi c¢6 phuong an dap ng cac yéu
cau tbi thiéu sau:

- Khong dé may chu ung dung web 1§ mat truc
tiép ngoai Internet ma phai thong qua My chu dai
dién (Reverse proxy) va co kiém soat truy cap va
phong chong xam nhép gitta may chu dai dién va
may chu tmg dung web.

- Thiét 1ap c4u hinh ting cudng bao mat cho may
chu Reverse proxy, cai dit phan mém phong,
chéng phan mém doc hai.
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- Thiét 14p céu hinh tuong lira trén may chu
Reverse proxy.
- Kiém tra, danh gia an toan thong tin cho may chu
Reverse proxy.

Co6 phuong an céan
bang tai, du phong
noéng cho cac thiét bi
mang chinh, t6i thiéu
bao gbém thiét bi
chuyén mach trung
tam  hodac  tuong
duong, thiét bi tudng
Ira trung tam, tuong
Itra g dung web, h¢
thong luu trir tap
trung, tuong lra co so
dir liéu (néu co)

1. D6i v6i hé thong thong tin cap do 4 yéu ciu cac
thiét bi mang chinh trong hé thong déu c6 thiét bi
du phong nong va cdu hinh dé thuc hién chuc
nang can bang tai, du phong néng cho nhau. Cac
thiét bi mang chinh t6i thiéu bao gdm: Thiét bi
chuyen mach trung tam hoac tuong duong; Thiét
bi twong Itra trung tdm; Tudng Itra tng dung web;
Hé thoéng luu trit tap trung; Tuong lira co s dit
liu (néu cb).

Dbi voi He thong luu trir tip trung yéu cau t,hiét
bi chuyén mach dugc trang bi theo cap. Thiét bi
luu trit phai dugce phan tach 02 vung logic ddc 1ap)
2. C6 s0 do thiét ké vat ly dé minh chimg céc thiet
bi c6 thiét b1 du phong.

3. C6 cau hinh cua cac thiét bi mang chinh dé
chimng minh chirc nang can bang tai va du phong
nong.

C6 phuong an bao
dam an toan cho may
chu co s¢ dir licu; s
dung San  pham
Tuong lra co s¢ di
liéu d6i v6i hé thong
Co s¢ dir liéu dung
chung dép ung ti€u
chi quy dinh tai khoan
3 Piéu 10 Nghi dinh
85/2016/ND-CP

1. B6i voi hé thdng thong tin cap d6 4 14 hé thong
Co so dit lieu dung chung dap tng tiéu chi quy
dinh tai khoan 3 Biéu 10 Nghi dinh 85/2016/ND-
CP.

Yéu cau st dung San pham Tudng lira co s dit
liéu hodc San pham bao vé co so dit lidu. San
pham Tuodng ltra co so dir lidu hodc San pham bao
vé co so dir liéu phai dap tmg tdi thiéu cac yéu cau
Sau:

- Thiét 1ap cu hinh bao mat cho San pham Tudng
Ira co s& dir 1iéu dap img day du cac yéu cau an
toan theo phuong an dugc phé duyét trong
HSBXCD.

- Tu’c“mg lra co s& dit liéu duoc cAu hinh dé bao
vé day du céac co s¢ dir lieu dugc thuyét minh
trong HSDXCD.

2. Déj véi cac hé thong thong tin cap do 4 khong
yéu cau bat budc st dung San pham Tuong lira co
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so dir liéu thi c6 phuong an dap tmg cac yéu cau
t6i thiéu sau:

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé théng viéc thiét 1ap cAu hinh tuong Itra HE diéu
hanh may chu co s& dir liéu dé quan 1y truy cap
gifra cac may chu trong cung mot vung mang.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé thong viéc thuc hi€n cau hinh tdng cuong bao
mat cho Hé diéu hanh va Co sé dir liéu.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé thong viéc thiét 1ap cAu hinh hé thong dé toan
bo hoat dong li€én quan dén CSDL duoc quan ly
trén Hé thong Quan 1y va phan tich sy kién an toan
théng tin — SIEM.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé thong viéc thiét 1ap cau hinh hé thong dé dinh
ky tu dong thuc hién sao luu dy phong co sé dix
lidu trén hé théng luu trit doc lap.

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé thong viéc thiét 1p cAu hinh hé thong dé kiém
soat truy cap co s¢ dit li¢u dugc sao luu dy phong
trén hé thong luu trir doc 1ap.

C6 phuong an chan
loc phﬁn mém doc hai
trén moi truong mang
st dung San pham
Tuong Ita tich hop
chic nang phong,
chéng mi doc trén

moéi  trudong mang
hodc phuong an tuong
duong

1. Boi voi hé thdng thong tin cip do 4 st dung
San pham Tuong Itra 16p mang c6 tich hop chirc
nang phong, chong ma doc trén mdi trudéng mang.

Tuong Itra 16p mang c6 tich hgp chirc nang phong,
chéng ma doc trén moi truong mang phai dap tng
t6i thiéu yéu cau sau: Minh chtng chirc ning
phong, chong mi doc trén moi trudng mang duoc
cdu hinh dé giam sat, bao vé day du cac ving
mang trong hé théng dugc thuyét minh trong
HSBXCD.

2. Bdi véi cac hé thong thong tin cap do 4 khdng
stt dung San pham Tudng lira 16p mang c6 tich
hop chtrc ning phong, chéng mi doc trén moi
truong mang thi ¢ phuong an dap tng cac yéu
cau tbi thiéu sau:

- Str dung San pham phong, chong xam nhép c6
tich hop chirc nang phong, chong ma doc trén moi
truong mang.
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- Sur dung cac giai phap khac (néu c6) cho phép
phat hién két ndi tir cac may trong mang den cac
dia chi doc hai, phat hién truy van tén mién doc
hai va cdc ddu hiéu m3 doc ma c6 thé duoc phat
hién thong qua phan tich goi tin trén mang.

Co6 phuong an phong
chéng tian cong tir
chéi dich vy; sir dung
dich vu cua doanh
nghi¢p hodc San
pham Phong, chéng
tan cong tir chodi dich
vu d6i voi cac hé
thong thong tin dugc
quy dinh tai khoan 2
Piéu 10 Nghi dinh
85/2016/ND-CP hodac
Hé thong Trung tim
dir liéu, dién toan dam
may, Pinh danh, xac
thuc dién tu, chung
thuc dién tu, chit ky
s6, Két ndi tich hop,
chia s¢ dr liéu dap
ung ti€u chi quy dinh
tai khoan 3 Piéu 10
Nghi dinh
85/2016/ND-CP

1. B6i voi cac hé thong thong tin cip do 4 duoc
quy dinh tai khoan 2 Diéu 10 Nghi dinh
85/2016/ND-CP hodc Hé thdng Trung tim dit
liéu, dién toan ddm may, Pinh danh, x4c thyc dién
tur, chung thyce dién tu, chit ky s6, Két ndi tich hop,
chia s¢ dir li¢u dap tng tiéu chi quy dinh tai khoan
3 Piéu 10 Nghi dinh 85/2016/ND-CP.

Yéu cau sir dung dich vu cua doanh nghi¢p hoac
San pham Phong, chong tan cong tir chdi dich vu.
Dich vu ctia doanh nghiép hodc San pham Phong,
chdng tan cong tir chéi dich vu phai dap tmg mot
trong hai yéu cau sau:

- Truong hop str dung dich vy, yéu cau c6 hop
d6ng cung cap dich vu.

- Truong hop str dung San phdm Phong, chéng tin
cong tir chdi dich vu, yéu cau minh chimg chirc
nang Phong, chéng tan cong tir chdi dich vu duoc
cau hinh dé bao vé hé thong

2. Bdi véi cac hé thong thong tin cap do 4 khdng
yéu cau bat budc st dung dich vu cua doanh
nghiép hodc San pham Phong, chéng tan cong tur
ch01 dich vu thi c¢6 phuong an dap tmg cac yéu cau
t6i thiéu sau:

- St dung chitc ning phong, chdng tan cong tir
chdi dich vu duoc tich hop trén cac thiét bi bao
mat.

- C6 cam két cua tbi thiéu 01 nha cung cap dich
vu vé viéc hd tro xur 1y tAn cong tu chdi dich vu
khi hé thong bi tan cong.

C6 phuong an bao
dam an toan thong tin
cho hé thng thu dién
tr; str dung San pham
Bao dam an toan

Péi v6i Heé thong thong tin cap d6 4 1a Hé thong
thu dién tr yéu cau st dung San phim Bao dam
an toan thong tin cho hé thong thu dién tr. San
pham Bao dam an toan thong tin cho h¢ thong thu
dién tr phai dap ng tb1 thiéu yéu cau sau: Thiét
1ap cau hinh bao mat cho San pham Bao dam an
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thong tin cho hé thong
thu dién ti

(Chi ap dung ddi véi
hé thong thu dién tr
truc ti€p két noi)

toan thong tin cho h¢ thong thu dién tir dap Gng
day du cac yéu cau an toan theo phuong an dugc
phé duyét trong HSBXCD.

Co6 phuong an quan ly
truy cap 16p mang; st
dung San pham Quan
Iy truy cap 16p mang
d6i voi hé théng
Mang noi bg, Trung
tam giam sat diéu
hanh an toan thong tin
mang, dap Ung ti€u
chi quy dinh tai khoan
3 Piéu 10 Nghi dinh
85/2016/ND-CP

1. P6i voi hé théng thong tin cap d6 4 1 hé théng
Mang noi bg, Trung tdm giam sat diéu hanh an
toan thong tin mang, dap ung tiéu chi quy dinh tai
khoan 3 Piéu 10 Nghi dinh 85/2016/ND-CP.

Yéu cau st dung San pham Quan 1y truy cap 16p
mang. San pham Quan ly truy cp 16p mang phai
dap ung toi thiéu yéu cau sau: Thiét 14p cau hinh
bao mat cho San pham Quan Iy truy cap 16p mang
dap ung day du cac yéu ciu an toan theo phuong
an duoc phé duyét trong HSBXCD.

2. Péi véi cac hé thong thong tin cap do 4 khong
yéu cau bat budc sir dung San pham Quan 1y truy
cap 16p mang thi c6 phuong an dap img cac yéu
cau tbi thiéu sau:

- Thiét 13p cau hinh bao mat trén thiét bi chuyén
mach 16p 2 cho phép phat hién va quan ly truy cap
mang 16p 2 d6i voi cac thiét bi két ndi vao hé
théng.

- Thiét 14p cau hinh nhat ky hé thong trén thiét bi
16p 2 dé quan 1y dugc thong tin két ndi cua cac
thiét bj vao hé théng trén hé thong Quan 1y va
phan tich sy kién an toan thong tin — SIEM.

10

C6 phuong an gidm
sat hé thong thong tin
tap trung s dung San
pham Gidm sat hé
thdng thong tin tap
trung

Pbi voi hé thong thong tin cap do 4, yéu cau sir
dung San phém Gidm sat h¢ théng thong tin tap
trung. San pham Giam sat hé thong thong tin tap
trung phai dap tng cac yéu cau t6i thiéu sau:

- San pham sir dung giam sat duogc trang thai hoat
dong cua toan bd thiét bi, may chu va ing dung
duogc thuyét minh trong HSBXCD.

- Trang thai giam sat tdi thiéu bao gdm cac thong
tin hi€u nang ctia CPU, RAM, Storage va cac giao
dién mang.
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11

C6 phuong an giam
sat an toan hé thong
thong tin tap trung st
dung San phim Quan
ly va phan tich su kién
an toan thong tin hodc

1. D6i véi cac hé thong thong tin cip do 4 sir dung
San pham Quan 1y va phén tich su kién an toan
thong tin.
Yéu cau d6i voi San pham Quan 1y va phan tich
su kién an toan thong tin dap Gmg cac yéu cau tdi
thiéu sau:

- Thiét 13p cu hinh bao mat cho San pham Quén
1y va phan tich sy kién an toan thong tin dap Gng
day du cac yéu cau an toan theo phuong an duoc
phé duyét trong HSBXCD.

- Quan ly va phan tich sy kién an toan thong tin
cua toan bd thiét bi, may chu va trng dung duoc
thuyét minh trong HSDXCD.

2. i véi cac hé théng thong tin cap do 4 su dung
San pham tuong duong dap ung tdi thiéu cac yéu
cdu sau:

- C6 ban quyén hodc gidy phép st dung, vin
ban/tai liéu minh chimg quyén sir dung hop phép
d6i v6i phan mém con thoi han sir dung trong
vong toi thiéu 03 thang tai thoi diém danh gia.

- C6 chirc nang quan tri: Chuc nang phan tich
tuong quan (Correlation); Chirc nang loc (Filters);
Tao cac luat (Rules), Chirc ning hién thi
(Dashboards), Chirc nang canh bao va bao céo
(Alerts and Reports), Chirc nang canh bdo thoi
gian thyc (Real Time Alert).

- C6 chtic nang nhan log: Cho phép nhan log tur
cac nguén v6i nhiéu dinh dang khac nhau tir cac
thiét bi mang, may chu va ung dung; dinh dang,
chuan hoa log nhan duoc theo cac truong thong
tin tily bién theo nhu cau st dung.

12

San phiam  tuong
duong
Cé6 phuong an quan ly

sao luu dy phong tap
trung st dung hé
théng lwu trit tap trung
va San pham quén 1y
luu trt tap trung

Dbi véi cac hé thong thong tin cap do 4, yéu cau
hé théng c6 hé thong luu trir va San pham dé phuc
vu viéc quan ly luu trir tap trung.

Yéu cau dbi véi San pham quan 1y luwu trit tap
trung dap g cac yéu cau toi thi€u sau:

- Ti thiéu cac dir liéu sau yéu cau dugc luu triv
trén hé théng quan 1y tap trung: Anh h¢ dleu hanh
clia cac may chu trong hé thong, tép tin cau hinh
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cac thiét bi hé thong, co s¢ dir liéu va dir liu
nghiép vu (néu co).

- Dit liéu phai duoc sao luu, du phong téi thiéu
trén 02 thiét bi vat 1i luu trir khac nhau.

13

Co6 phuong an quan ly
phin mém phong
chébng ma doc trén
may chi/may tinh
nguoi dung, st dung
San phém Phong,
chéng ma doc va’hoac
San pham Phat hién
va phan tng su cd an
toan thong tin trén
thiét bi dau cudi, co
chtrc nang quan ly tap
trung

Pbi v6i cac hé thong thong tin cap d6 4, yéu cau
hé thong sir dung San pham Phong, chéng ma doc
va/hodc San pham Phat hién va phan mg su ¢b an
toan thong tin trén thiét bi dau cubi.

Yéu cau d6i v6i San pham Phong, chéng ma doc
va’hoac San pham Phéat hién va phan tng sy c6 an
toan thong tin trén thiét bi dau cudi phai dap ung
to1 thiéu cac yéu cau sau:

- C6 chirc nang quan 1y tap trung.

- Minh chung toan by cic may chu, may tram
trong hé thong duoc cai dat San pham va duogc
quan 1y trén h¢ thong quan ly tap trung.

14

C6 phuong an phong,
chéng that thoat dir
ligu; st dung San
pham Phong, chéng
that thoat dit lidu doi
v6i hé thong thong tin
co xu ly thong tin bi
mat nha nudc hoac hé
théng Co so dir lidu
dung chung dap tng
tieu chi quy dinh tai
khoan 3 Piéu 10 Nghi
dinh 85/2016/ND-CP

1. P6i voi hé théng thong tin cap do 4 co xir Iy
thong tin bi mat nha nuéc hodc hé théng Co sé dir
lieu dung chung dap Ung tiéu chi quy dinh tai
khoan 3 Piéu 10 Nghi dinh 85/2016/ND-CP.

Yéu cau str dung San pham Phong, chéng that
thoat dit liéu. Bao dam t6i thiéu cac may chu co
s¢ dir liéu, may tinh quan tri co s& dir ligu, may
tinh phuc vu hoat dong nghiép vu xur Iy dir li¢u
duogc trién khai cac giai phap phong, chong that
thoat dir liu.

2. P6i voi cac hé thong cip d6 4 khong yéu cau
bat budc str dung San pham Phong, chong that
thoat dir li¢u thi c6 phuong an dap ung cac yéu
cau toi thiéu sau:

- Str dung chirc nang phong, chéng thﬁt thoat dir
li¢u dugc tich hop tl:én thif:t bi/san pham bao mat
str dung trong hé thong (n€u co).

- C6 tai liu minh chimg va kiém tra truc tiép trén
hé théng viéc thiét 1ap cau hinh tuong lira Hé diéu
hanh may chu co so dir liéu dé quan 1y truy cap
gifra cac may chu trong cung mdt ving mang.
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- C6 tai liu minh chimg va kiém tra truc tiép trén
hé thong viéc thuc hién cau hinh tang cuong bao
mat cho Hé diéu hanh va Co sé dir li¢u.

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé théng viéc thue hién cAu hinh tadng cuong bao
mat cho cac may tinh quan tri co sé dir liu, may
tinh phuc vu hoat dong nghi¢p vu xu ly dir liéu.

15

Co phuong an du
phong két ndi mang
Internet cho cac may
chu dich vu

Yéu ciu co ket nbi dy phong, Hé thong duy tri t6i
th1eu 02 két n01 mang Internet tir cac ISP sur dung
ha tang két néi trong nude khac nhau.

16

C6 phuong an bao
dam an toan cho mang
khong day.

Yéu cau nay chi ap
dung trong truong
hop hé théng Mang
khong day la ddi
tuong két ndi vao hé
thong Co so du liéu
quoc gia vé dan cu, hé
thong dinh danh va
xac thuc dién tur.

St dung giai phap bao dam an toan cho mang
khong day theo phuong &n thuyét minh trong
HSBXCD.

17

Co6 phuong &n quan ly
tai khoan dic quyén,
st dung San pham
Quan ly tai khoan dac
quyén

Pbi v6i cac hé thdng thong tin cap do 4, yéu cau
sir dung San pham Quan 1y tai khoan dic quyén
va minh chtng San pham Quaén 1y tai khoan dic
quyén dugc cau hinh trén Hé théng thuc.

Capdo5s

1

Cé6 phuong an quan ly
truy cap, quan tri hé
thdng tir xa an toan sir
dung San pham Mang
riéng 4o

Ddi voi He thong thong tin cap do 5, yéu cau Hé
thong str dung San pham VPN.

San pham VPN phai dap tmg t6i thiéu cac yéu cau
Sau.

- Thiét lap cau hinh bao mat cho San pham VPN
dap Ung day du cac yéu cau an toan theo phuong
an duogc phé duyét trong HSBXCD.

- Minh chung San pham duoc ciu hinh trén Hé
thong thuc.
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Cé phuong an quan ly
truy cap gilra cac vung
mang va phong chéng
xam nhdp, su dung
San pham Phong,
chéng xam nhap 16p
mang

Df}i v6i hé théng thong tin cap do 5, yéu cau Hé
thong str dung San pham phong, chong xam nhap
16p mang.

San phém,ph()r}g, chéng xam nhap 16p mang phai
dap ung t61 thiéu cac yéu cau sau:

- Thiét 1ap cau hinh bao mat cho San phém phong,
chong xam nhép 16p mang dap img day du cac yéu
cau an toan theo phuong an dugc phé duy¢t trong
HSBXCD.

- Minh ching San pham phong, chéng xam nhap
16p mang dugc cau hinh dé giam sat, bao vé day
du cac ving mang trong hé théng duoc thuyét
minh trong HSBXCD.

C6 phuong an phong
chbng tin cong mang
cho ung dung web; st
dung  Séan phém
Tuong lra ng dung
web dbi voi hé théng
thong tin theo quy
dinh tai khoan 2 Diéu
11 Nghi dinh
85/2016/ND-CP

1. B6i véi hé théng thong tin cap do 5 theo quy
dinh tai khoan 2 Biéu 11 Nghi dinh 85/2016/ND-
CP.

Yéu cau sir dung San pham Tuodng lira img dyung
web. San pham Tuong lira img dung web phai dap
g t6i thiéu cac yéu cau sau:

- Thiét lap cau hinh bao mat cho San phdm Tuong
lira mg dung web dap tng day du cac yéu cau an
toan theo phuong an dugc phé duyét trong
HSBXCD.

- Tuong lua ung dung web dugc cél} hinh dé bao
v€ day du cac img dung duoc thuyét minh trong
HSBXCD.

2. P6i véi cac hé thong thong tin cap do 5 khong
yéu cau bat budc str dung San pham Tuong lia
ung dung web thi c6 phuong an dap ung cac yéu
cau toi thiéu sau:

- Khong dé may chu ing dung web 1§ mat truc
tiép ngoai Internet ma phai thong qua My chu dai
dién (Reverse proxy) va co kiém soat truy cap va
phong chéng xam nhap giita may chu dai dién va
may chu img dung web.

- Thiét 14p cdu hinh ting cudng bao mat cho may
chu Reverse proxy, cai dit phan mém phong,
chéng phan mém doc hai.
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- Thiét 14p céu hinh tuong lira trén may chu
Reverse proxy.
- Kiém tra, danh gia an toan thong tin cho may chu
Reverse proxy.

Co6 phuong an céan
bang tai, du phong
noéng cho cac thiét bi
mang

1. D6i v6i hé thong thong tin cip do 5 yéu ciu cac
thiét bi mang trong h¢ thong déu c6 thiét bi du
phong néng va cau hinh dé thuc hién chiic nang
can bang tai, du phong nong cho nhau.

2. Yéu cau thiét bi chuyén mach dugc trang bi
theo cap. Thiét bi luu trit phai dugc phan tach 02
vung logic ddc lap.

3. C6 so do thiét ké vat 1y dé minh chung céc thiét
bi c6 thiét bi du phong.

4. C6 cau hinh ciia cac thiét bi mang dé ching
minh chirc ndng can bang tai va du phong nong.

C6 phuong an bao
dam an toan cho may
chu co sé dir li€u; su
dung San  pham
Tuong ltra co so di
liéu dbi véi hé théng
thong tin duoc quy
dinh tai khoan 2 Diéu
11 Nghi dinh
85/2016/ND-CP

1. B6i véi hé théng thong tin cap d6 5 duoc quy
dinh tai khoan 2 Dicu 11 Nghi dinh 85/2016/ND-
CP.

Yéu cau str dung San pham Tuodng ltra co so dir
liéu hodc San pham bao vé co so dit liéu. San
pham Tuodng ltra co so dir liéu hodc San pham bao
vé co s dit liéu phai dap tng ti thiéu cac yéu cau
Sau.

- Thiét lap cau hinh bao mat cho San pham Tuong
Itra co 86 dir liéu dap tng day du cac yéu cau an

toan theo phuong an dugc phé duyét trong
HSBXCD.

- Tudng lra co s¢ dit liéu duge cau hinh dé bao
vé day du céc co sé dir liéu dugc thuyét minh
trong HSDXCD.

2. Bdi véi cac hé thong thong tin cap do 5 khdng
yéu cau bat budc st dung San pham Tudng lira co
sO dir liéu thi c6 phuong an dap tmg cc yéu cau
t6i thiéu sau:

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé théng viéc thiét 1ap cau hinh tuong lira Hé diéu
hanh may chu co s& dir liéu dé quan 1y truy cap
gifra cac may chu trong cung mdt ving mang.
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- C6 tai liu minh chimg va kiém tra truc tiép trén
hé thong viéc thuc hién cau hinh tang cuong bao
mat cho Hé diéu hanh va Co sé dir li¢u.

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé théng viéc thiét 1ap cAu hinh hé théng dé toan
bd hoat dong lién quan dén CSDL duoc quan ly
trén Hé thong Quan 1y va phan tich sy kién an toan
théng tin — SIEM.

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé thdng viéc thiét 1ap cdu hinh hé thong dé dinh
ky tu dong thuc hién sao luu dy phong co sé di
lidu trén hé théng luu trit doc lap.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé thong viéc thiét 1ap cau hinh hé thong dé kiém
soat truy cap co s¢ dir li¢u duoc sao luu du phong
trén hé thong luu trir doc 1ap.

C6 phuong éan chan
loc phﬁn mém ddc hai
trén moi1 truong mang
sit dyng San pham
Tuong ltra tich hop
chitc nang phong,
chébng mi doc trén

moi  truong mang
hoac phuong an tuong
duong

1. Boi voi he thong thong tin cip do 5 sir dung
San pham Tuong Itra 16p mang c6 tich hop chirc
nang phong, chong ma doc trén moi1 trudGng mang.

Tuong Itra 16p mang c6 tich hop chirc nang phong,
chéng ma doc trén moi truong mang phai minh
ching chire nang phong, chong ma ddc trén moi
truong mang dugc cau hinh dé giam sat, bao v¢
day du cac ving mang trong hé théng duoc thuyét
minh trong HSBXCD.

2. Péi véi cac hé thong thong tin cap do 5 khong
sit dung San pham Tudng lira 16p mang c6 tich
hop chitc ning phong, chdng mi doc trén moi
truong mang thi c¢6 phuong an dap ung cac yéu
cau toi thiéu sau:

- Sir dung San pham phong, 9h6ng xam nhap co
tich hop chirc nang phong, chong ma doc trén moi
truong mang.

- Sur dung cac giai phap khac (néu c6) cho phép
phat hién két ndi tir cac may trong mang den cac
dia chi doc hai, phat hién truy van tén mién doc
hai va cdc ddu hiéu ma doc ma co thé duoc phat
hién thong qua phan tich goi tin trén mang.
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Cé6 phuong an phong
chéng tin cong tir
chdi dich vy; st dung
dich vu cua doanh
nghiép hodc  San
pham Phong, chong
tan cong tur chéi dich
vu dbi voi cac hé
thong thong tin dugc
quy dinh tai khoan 2,
khoan 3 Piéu 11 Nghi
dinh 85/2016/Nb-CP

1. Dbi v6i cac hé thdng thong tin cap d6 5 duogc
quy dinh tai khoan 2, khoan 3 Diéu 11 Nghi dinh
85/2016/ND-CP.

Yéu ciu s dung dich vu cua doanh nghiép hoac
San pham Phong, chong tan cong tir chdi dich vu.
Dich vu ctia doanh nghiép hodc San pham Phong,
chdng tan cong tir chdi dich vu phai dap tmg mot
trong hai yéu cau sau:

- Truong hop st dung dich vy, yéu cau c6 hop
dong cung cap dich vu.

- Truong hop sir dung San pham Phong, chdng tan
cong tir chdi dich vy, yéu cau minh ching chire
nang phong, chéng tan cong tur chéi dich vu dugc
cau hinh dé bao vé hé thong.

2. Péi véi cac hé thong thong tin cap do 5 khong
yéu cau bat budc st dung dich vu cua doanh
nghiép hodc San pham Phong, chéng tan cong tur
ch01 dich vu thi c¢6 phuong an dap tmg cac yéu cau
tbi thiéu sau:

- St dung chirc ning phong, chdng tn cong tir
chéi dich vu duoc tich hop trén cac thiét bi bao
mat.

- C6 cam két cua tbi thiéu 01 nha cung cap dich
vu vé viéc hd tro xur ly tAn cong tu chdi dich vu
khi hé thong bi tan cong.

C6 phuong an bao
dam an toan thong tin
cho hé thdng thu dién
tir, st dung San pham
Bdao dam an toan
thong tin cho hé thong
thu dién tu.

(Chi ap dung ddi voi
hé théng thu dién tir
truc tiép két ndi)

Déi v6i Hé thong thu dién tir cap do 5 yéu cau sir
dung San pham Bao dam an toan thong tin cho hé
thong thu dién tir. San pham Bao dam an toan
thong tin cho hé théng thu dién tir phai dap tmg
ti thiéu yéu cau sau: Thiét 14p cdu hinh bao mat
cho San pham Bao dam an toan thong tin cho hé
thng thu dién tr dap tmg day du cac yéu cau an
toan theo phuong an dugc phé duyét trong
HSBXCD.

Cé6 phuong an quan ly
truy cap 16p mang, su
dung San pham Quan
1y truy cap lop mang

Dbi voi hé théng thong tin cip do 5, yéu cau sir
dung San pham Quan 1y truy cap 16p mang. San
pham Quan ly truy cap 16p mang dap ng t6i thiéu
yéu cau sau: Thiét 1ap cau hinh bao mat cho San
pham Quaén 1y truy cap 16p mang dép ung day du
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cac yéu cau an toan theo phuong an dugc phé
duyét trong HSDXCD.

10

C6 phuong an giam
sat hé théng thong tin
tap trung st dung San
pham Giam sat hé
théng thong tin tap
trung

Dbi voi hé thng thong tin cip do 5, yéu cau sir
dung Séan phém Gidm sat h¢ théng thong tin tap
trung. San pham Giam sat hé¢ thong thong tin tap
trung phai dap tng cac yéu cau tbi thiéu sau:

- San pham sir dung giam sat dugc trang thai hoat
dong cua toan bo thiét bi, may chu va ung dung
duogc thuyét minh trong HSBXCP.

- Trang thai giam sat tdi thiéu bao gdm cac thdng
tin hi¢u nang cia CPU, RAM, Storage va cac giao
dién mang.

11

C6 phuong an gidm
sat an toan hé thong
thong tin tap trung su
dung San pham Quan
1y va phan tich su kién
an toan thong tin hodc
San phiam  tuong
duong

1. Béi v0i cac hé thong thong tin cap do 5 sir dung
San pham Quan 1y va phan tich su kién an toan
thong tin.

Yéu cau ddi voi San pham Quan 1y va phan tich
su kién an toan thong tin dap tmg cac yéu cau tdi
thiéu sau:

- Thiét 13p cu hinh bao mat cho San pham Quén
1y va phan tich sy ki¢n an toan thong tin dap tng
day du cac yéu cau an toan theo phuong an dugc
phé duyét trong HSDXCD.

- Quan 1y va phan tich sy ki€n an toan thong tin
ctua toan bd thiét bi, may chu va ung dung dugc
thuyét minh trong HSDXCD.

2. Bdi véi cac hé thong thong tin cap do 5 str dung
San pham tuong duong dap tng tdi thiéu cac yéu
cau sau:

- C6 chtic nang quan tri: Chuc nang phan tich
tuong quan (Correlation); Chirc nang loc (Filters);
Tao cac luat (Rules), Chirc ning hién thi
(Dashboards), Churc nang canh bao va bao céo
(Alerts and Reports), Chirc nang canh bao thoi
gian thuc (Real Time Alert).

- Co6 chuc nang nhan log: Cho phép nhan log tur
cac ngudn voi nhiéu dinh dang khac nhau tir cac
thiét bi mang, may chu va ung dung; dinh dang,
chuan héa log nhan duoc theo cac trudng thong
tin tiy bién theo nhu cau sir dung.
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12

Cé phuong an quan ly
sao luu duy phong tap
trung su dung hé
théng lwu trit tp trung
va San pham quéan 1y
luu trt tap trung

Dbi véi cac hé thong thong tin cap do 5, yéu cau
hé thdng c6 hé thong luu trit va San pham dé phuc
vu viéc quan 1y luu tri¥ tap trung.

Yéu cau ddi véi San phém quan ly luu trir tap
trung dap g cac yéu cau toi thi€u sau:

- Tbi thiéu cac dit liéu sau yéu cau duoc luu trit
trén hé thong quan 1y tap trung: Anh hé d1eu hanh
ctia cac may chu trong hé thong, tép tin cau hinh

cac thiét bi 1}6_: thong, co sO dir liéu va dir liéu
nghi¢p vu (néu co).

- Dit liéu phai duoc sao luu, du phong téi thiéu
trén 02 thiét bi vat li luu trir khac nhau.

13

Co6 phuong 4n quan ly
phan mém phong
chéng mi doc trén
may chu/may tinh
nguoi dung, st dung
San pham Phong,
chéng ma ddc va’hoac
San pham Phét hién
va phan tng su c¢d an
toan théng tin trén
thiét bi dau cudi, c6
chtrc nang quan 1y tap
trung

Déi voi cac hé théng thong tin cap do 5, yéu cau
hé thong str dung San pham Phong, chéng ma doc
va/hodc San pham Phat hién va phan ng su cd an
toan thong tin trén thiét bi dau cudi.

Yéu cau d6i v6i San pham Phong, chéng ma doc
va/hodc San pham Phat hién va phan tng sy ¢6 an
toan thong tin trén thiét bi dau cudi phai dap ung
tbi thiéu cc yéu cau sau:

- Co6 chtric nang quan ly tap trung.

- Minh chimg toan bd cic may chu, may tram
trong h¢ thong duogc cai dat San pham va duogc
quan 1y trén h¢ thong quan ly tap trung.

14

C6 phuong an phong,
chéng that thoat dir
liéu; st dung San
pham Phong, chéng
that thodt dit lidu doi
v6i hé thong thong tin
co xu ly thong tin bi
mat nha nudc hoac hé
thdng thong tin quy
dinh tai khoan 2 DPiéu
11 Nghi dinh
85/2016/ND-CP

1. B6i v6i hé thong thong tin cap do 5 ¢ xu ly
thong tin bi mat nha nudc hodc hé théng thong tin
quy dinh tai khoan 2 Piéu 11 Nghi dinh
85/2016/ND-CP.

Yéu cau sir dung San pham Phong, chong thét
thoat dit liéu. San phadm Phong, chng that thoat
dir liéu phai Bao dam tdi thiéu cac may chu co s
dir liéu, may tinh quan tri co sé dir liéu, may tinh
phuc vu hoat dong nghiép vu xur 1y dir li¢u dugc
trién khai cac giai phap phong, chdng that thoat
dir lidu.

2. Bdi véi cac hé thong thong tin cap do 5 khdng
yéu cau bat budc sir dung San pham Phong, chéng
that thoat dit liéu thi c6 phuong an dap ng cic
y&u cau toi thiéu sau:
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- Str dung chirc nang phong, chong thét thoat dir
li¢u dugc tich hop t;én thi?:t bi/san pham bao mat
sur dung trong hé thong (n€u co).

- C6 tai liéu minh chimg va kiém tra tryc tiép trén
hé théng viéc thiét 1ap cAu hinh tuong Itra HE diéu
hanh may chu co sé dit liéu dé quan 1y truy cap
gilra cac may chu trong cung mot vung mang.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé thong viéc thuc hi€n cau hinh tdng cuong bao
mat cho Hé diéu hanh va Co sé dir liéu.

- C6 tai liéu minh chimg va kiém tra truc tiép trén
hé théng viéc thuc hién cau hinh tang cuong bao
mat cho cac may tinh quan tri co sé dir liu, may
tinh phuc vu hoat dong nghiép vu xtr 1y dir liéu.

15

C6 phuong an du
phong két ndi mang
Internet cho cac may
chu dich vu

Yéu cau c6 két ndi du phong, Hé théng duy tri t6i
thiéu 02 két n61 mang Internet tir cac ISP sir dung
ha tang két noi1 trong nudc khac nhau.

16

C6 phuong an bao
dam an toan cho mang

khong day.

Yéu cau nay chi ap

dung trong truong
hop hé thong Mang
khong day la doi

tugng két ndi vao hé
théng Co so dir lidu
quéc gia vé dan cu, hé
théng dinh danh va
xac thuc dién tur.

Str dung giai phap bao dam an toan cho mang
khong day theo phuong an thuyét minh trong
HSBXCD.

17

Cé6 phuong an quan ly
tai khoan dic quyén,
st dyng San phim
Quan 1y tai khoan dac
quyén

Dbi véi cac hé thong thong tin cap do 5, yéu cau
str dung San pham Quan ly tai khoan dac quyén
va minh chimg San phim Quan 1y tai khoan dic
quyén dugc cdu hinh trén Hé théng thuc.

18

C6 phuong an du
phong hé thong 6 vi tri
dia 1y khac nhau, cach
nhau t6i thiéu 30 km

Pbi vai h¢ thong thong tin c’ép d6 5 yéu cau phai
c6 h¢ thong du phong. HE thong du phong cach h¢
thong chinh t61 thiéu 30km va & 02 vi tri khac
nhau
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19

C6 phuong an du
phong cho két nbi
mang gitta cac hé
théng chinh va du
phong

Yéu cau co két ndi vat 1y cho két néi mang theo
hai huéng khac nhau gitra h¢ thong chinh va hé
thong du phong.
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